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1. Begrepp och definitioner

OSL:
Offentlighets- och sekretesslagen.

GDPR:
General data protection regulation, dataskyddsférordningen.

SDK:
Saker digital kommunikation.

ZERO-KNOWLEDGE:

Upplagg dar tjansteleverantdren hanterar kundens data utan att sjalv kunna lasa eller
dekryptera den. All information krypteras och forblir endast atkomlig for dataggaren
(kunden) —inte for leverantoren.

KMS (Key Management System):
Nyckelhanteringssystem som anvands for att skapa, distribuera, lagra och administrera
kryptografiska nycklar pa ett sakert satt.

HOYK (Hold your own key):
Sakerhetsmodell dar kunden sjalv behaller exklusiv kontroll 6ver sina krypteringsnycklar
istallet for att dverlata dem till en molnleverantor.

OAUTH CLIENT/CLAIM:
Applikation eller tjanst som vill f& dtkomst till skyddade resurser pa uppdrag av en
anvandare (resursagaren).

CLAIM (i identitets och sdkerhetssammanhang):

Information om en entitet (ofta en anvandare) som intygas av en betrodd part. En claim
bestar av ett namn/nyckel och ett varde - t. ex. “email”: “lemail protected]” — och baddar in
en egenskap eller attribut hos anvandaren.

(GET)ENDPOINT (i APl sammanhang):

Specifik URL eller adress dar en klient kan na en viss tjanst eller resurs. Endpoints utgor
granssnittet mot ett API - de tar emot inkommmande begaranden och svarar med data eller
resultat.

DLP-CONTROLLER:

Implementerar organisationens policyer for att hindra att kanslig information lacker ut - till
exempel genom att skanna filer, e-post eller natverkstrafik efter sekretessbelagda uppgifter
och vidta atgarder om policybrott upptacks.

TEE-HARDVARA/DRIFT:

Trusted Execution Environment (TEE) syftar pa en teknik dar sarskild hardvara i en
processor skapar en isolerad saker miljo (aven kallad enklav) for att kéra kod och hantera
data konfidentiellt.



BODY (i API-sammanhang):
Huvudinnehallet i en HTTP-begaran eller -respons, det vill sdga sjélva data-delen av
meddelandet (som kommer efter header-sektionen).

PAYLOAD (I APl sammanhang):
Avser den faktiska data som overfors i en kommmunikation, exklusive de omgivande
protokollfalten.

RANDFALL:

Betecknar ett extremfall eller specialfall som ligger i utkanten av de normala
forutsattningarna for ett system. Det handlar om scenarier som ar ovanliga eller gransar till
systemets gransvarden, och som darfor kan ge upphov till ovantat beteende.

NYCKELLAGER (inom kryptografi):
Lagringsstruktur eller modul dar man kan spara flera krypteringsnycklar pa ett organiserat
och utdékningsbart satt.

SERVERPARK:

En storre samling servrar — i princip detsamma som en serverfarm eller ett datacenter. En
serverpark kan bestd av manga rackmonterade servrar i en eller flera datahallar, komplett
med kraftforsérjning, kylning och natverksinfrastruktur, som tillsammans levererar
berakningskraft och lagring fér en organisation.









2. Inledning

Offentlig sektor i Sverige star infér en stor utmaning nar det galler att sakerstélla korrekt
hantering av sekretessbelagda uppgifter i SaaS-tjanster. | dagslaget saknas tydliga
tekniska riktlinjer for hur sekretessbelagd information ska hanteras i molnlésningar.

En viss osdkerhet géallande tillampningsomradet rader hos bade leverantdrer och
upphandlande myndigheter, vilket resulterat i en inkonsekvent tillampning av
offentlighets- och sekretesslagen.’

| ett forsdk att beméta ovanstaende problematik har offentlig sektor tagit fram en digital
infrastruktur i form av en federerad tillitsmodell, Séiker digital kommunikation (SDK).
Syftet med SDK ar att offentliga aktorer i form av deltagare i infrastrukturen ska kunna
bverféra sekretessbelagd och kanslig information digitalt sinsemellan. Utgdngspunkten
ar att SDK i praktiken, under offentliga regelverk, ska tillhandahallas dels av offentliga
aktorerna sjalva, dels av privata aktorer. 2

Denna rapport riktar sig framst till dig med it-rattslig eller teknisk kompetens.

2.1. Bakgrund och syfte

ITSL Solutions AB (ITSL) har ansokt om projektmedel hos Myndigheten for samhallsskydd och
beredskap for att utreda mojligheterna till att hantera sekretessbelagd information i SaaSs-
tjanster i allmanhet och SDK i synnerhet. | projektgruppen har ett flertal resurser deltagit.
Den som hallit samman arbetet ar Fredrik Jonasson, verkstallande direktor ITSL Solutions AB.
Darutdver har foljande experter deltagit i olika omfattning. Johan Karlsson, systemarkitekt
och en av grundarna och tidigare huvudutvecklare till Goobit Group AB, Magnus HUbner,
systemutvecklare och grundaren till TDialog AB som sedermera upprattat delar av SDK-
|6sningen som forvarvats av Compodium AB, Ronnie Johansson, verkstallande direktor
Compilor AB, Johan Strom, IT-rattsjurist, tidigare verkstallande direktor IT-Sakerhetsbolaget
AB samt sekretessexpert inféor Myndigheten for Digital forvaltnings (Digg) delrapportering av
SDK, Erik Einarsson senior driftstekniker Iver AB, Erik Edlund senior systemutvecklare
Engcon AB och Petter Ulander grundare till upphandlingsféretaget AdviceU AB som
sedermera uppkopts av Sweco AB, idag oberoende upphandlingskonsult hos Level 5 AB.

Projektgruppen har haft féljande 6vergripande malsattningar.

Ta fram en teknisk referensarkitektur for hantering av sekretessbelagd information hos
svenska SaaS-leverantorer.

Identifiera och dokumentera sakerhetskrav baserat pa bland annat offentlighets- och
sekretesslagen (OSL) och dataskyddsférordningen (GDPR).

Ta fram en detaljerad checklista infor upphandling av SaaS-tjanster som hanterar
sekretessbelagd information.

Sprida resultaten via 6ppna forum, presentationer for intresserade myndigheter och vid
deltagande pa konferenser och massor.

n



En underférstadd malsattning ar att referensarkitekturen, utdver juridiskt accepterad, ska
vara realistisk utifran ett kostnadsperspektiv.

2.2. Risken med kostnadsdrivna val och SaaS

Projektgruppen har identifierat risker till foljd av motsattningar mellan a ena sidan mindre
offentliga aktdrers ekonomiskt anstrangda situation, privata bolagens vinstintressen som
utmynnat i billigare tekniska I6sningar, & andra sidan en striktare, och kanske mer korrekt,
tilldmpning av den svenska informationslagstiftningen (sasom OSL, patientdatalagen,
NIS m.fl.) och GDPR. Identifierade risker finner stdd bland annat genom att ett flertal
upphandlingar granskats, hos framst kornmuner, och dar det framgar att OSL inte
kravstallts med en konkret och konsekvent lagtillampning. * Pastaendet far darutéver
stod i Digg:s analyser betraffande mindre kommuners tillgang till it-rattslig kompetens

i regeringsuppdragen 12020/0241/DF, 12021/00288. 4 Andra omstandigheter som talar

i samma riktning ar det flertalet statliga myndigheter som valt att tillhandahalla egna
tekniska I6sningar for sekretessdata.

Projektgruppen noterar en avsaknad gallande myndighetsinterna rattsliga
stallningstaganden i fragor om sekretess i SaaS-tjanster och sekretess vid utkontraktering
av IT. ® Projektgruppen har noterat att konsekvensen av passivare it-rattsligt stod i fragan
ett flertal gadnger utmynnat i en forskjutning till IT-avdelningar och IT-experter att istallet
genomfdra komplicerade juridiska tolkningar av sekretessfragan. © Eller att privata jurister
redogor for ett rattslage som offentliga aktorer inte star bakom.?

Konsekvensen av ovanstdende utmynnar i den situation vi befinner oss i idag. Dar statliga
myndigheter tillhandahaller stora delar av sin it-milj6 sjalva och dar mindre kommuner
tvingas upphandla tekniska l6sningar utan it-juridiskt stod. Detta har dartill féranlett staten,
SKR och Inera att inom ramen for SDK utveckla en egen, heltackande I6sning for samtliga
offentliga aktdrer, sedan den privata marknaden under nara ett decennium visat sig
ofdérmaogen att tillgodose det offentligas behov. &

2.2.1. Risker med SDK

SDK baseras pa ett tillitsramverk. Samtliga deltagare (dvs. offentliga aktérer) ansvarar sjalva
for att utveckla eller upphandla de tekniska komponenter som kravs for infrastrukturen. Ett
av syftena med SDK &r att tillhandahalla ett sdkert verktyg som offentliga aktérer kan anfortro
sig till vid overforing av sekretessbelagd information. | princip ska sekretessinformation som
forundersékningsmaterial, journaluppgifter, orosanmalningar, elevhalsa m.m. kunna éverforas
i SDK. Privata leverantorer far anses utgéra en grundlaggande forutsattning till att SDK ska
kunna na ut till samtliga potentiella deltagare (dvs. merparten av Sveriges koonmuner).

Digg medger molntjanstlosningar i SDK. Samtidigt uppstaller Digg inga krav som motverkar
nyss namnda (1.2 och mer i kap. 2) problembeskrivning infér godkannandet av privata SDK-
leverantorer. Istallet hanskjuts fragan till varje enskild upphandlande myndighet att kravstalla
korrekt infor upphandling av SDK. Det foreligger en uppenbar risk att SDK utmynnar i samma
resultat som var orsakerna till att infrastrukturen togs fram fran forsta borjan. ®
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Idag forekommer frekvent att upphandlingar genomfors av SDK-tjanster som inte
sakerstaller juridisk efterlevnad och som stora delar av Sveriges offentliga aktorer inte kan sta
bakom dvs. infrastrukturen tillhandahalls, i enlighet med Digg:s regelverk, av ett flertal privata
leverantérer som har full atkomst till all sekretessinformation, fran samtliga av deras kunder.
Avsandande myndighet komnmer inte ha nagon majlighet att identifiera vilka deltagare i
infrastrukturen som upphandlat i enlighet med forfattningsregleringarna eller vilka som
upphandlat utifran samma tekniska upplagg som var en av grundproblemorsakerna

till varfor SDK togs fram.™© Det ar utanfor projektgruppens vetskap om nagon
acceptansutredning genomforts hos Digg utifran detta hanseende, dvs. om Domstolsverket,
Aklagarmyndigheten, Polismyndigheten, Socialstyrelsen, Forsakringskassan, Skatteverket,
Kronofogdemyndigheten, Skolverket och Kriminalvarden m. fl., accepterar en sddan 16sning,
dar myndigheterna inte kan kontrollera var deras sekretessdata hamnar vid éverfoéring

inom SDK. En uppenbar risk foreligger att statliga myndigheterna tillampar en lika restriktiv
hallning till informationshanteringen i SDK som det som féranleder bedémningarna till
on-prem-lésningar idag, dvs. inte anvander tekniska l6sningar dar leverantoren far atkomst
till data eller inte tilldter att myndigheterna laddar upp sekretessdata i mottagarens privata
molnlésningar.™ Om konsekvenserna av nyssnamnda risk intraffar, ar det mer sannolikt an
inte att tillitsramverket raseras och darigenom aven SDK.

2.3. Avgransningar

Projektet fokuserar pa svenska Saa$S (Software as a Service)-leverantérer och lagstiftning
som omfattar aktorer i Sverige. Ett sarskilt fokus kretsar kring framst offentlighets- och
sekretesslagen (OSL) och i begransad omfattning dataskyddsférordningen (GDPR).

En utgangspunkt ar en analys av molnlésningar som avser hantera sekretessbelagda
uppgifter. Projektet tar inte fram en fullskalig produktionslosning, utan avser framfora en
referensarkitektur med tillhnérande checklistor och rekormmendationer. Analysen avser inte
beakta sekretess till foljd av sakerhetsskydd.
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SLUTNOTER, NR 1-11

TSOU 202111 s. 231 ff, SOU 2018:25 s. 338 f, eSam, ES2023-06 s. 22 ff.

2 Dnr. 12021/03317, Uppdrag att tillhandahalla infrastruktur for saker digital kommunikation i
offentlig sektor, delrapport 30 september 2022, DIGG;s dnr 2021-2909,
https:/www.digg.se/download/18.129a4fef1939e2e1c1f155¢8/1664799324914/Delrapportering%20
av%20uppdrag%20att%20tillhandh%C3%A511a%20infrastruktur%20f%C3%B6r%20
sW%C3%ALKer%20digital%20kommunikation%20i%200ffentlig%20sektor.pdf

SDK bilaga 1- Rattslig analys
https:/Wwww.digg.se/download/18.129a4fef1939e2e1c1f155¢cb/1664799324960/Delrapportering%20
SDK%20%20Bilaga%201%20R%C3%A4ttslig%20analys.pdf

3 Med respekt for kommunerna anges inte vilka kommuner som granskats. Det kan dock

noteras att genomgaende har en bristande forstaelse hos kommunerna identifierats gallande
grundlaggande fragestalliningar i forhallande till utkontraktering av sekretessdata och fri atkomst
for privata leverantorer att forfoga 6ver denna. Andra identifierade brister i fragestaliningen som
varit aterkommande ar i vilken grad och for vilka fall tystnadspliktsférbindelser kan tillampas mot
privata aktorer.

4 Slutsatserna i slutrapport DIGG:s dnr. 2021-168 och fallstudie betraffande SDK
https:/MWwww.digg.se/download/18.129a4fef1939e2e1c1f23ef0/1647952778352/Analysuppdrag%20
kommuner%20o0ch%20regioner%20-%20%20Bilaga%20Fallstudie%20SDK.pdf

5S0OU:2021:97 5. 163,181 . 188 f.

¢ Se exempelvis Skatteverkets "Inledande utredning avseende Microsoft 365", dnr. 8-2800157,
2024-02-26, som inte tagits fram hos rattsavdelningen och dar det inte gar att finna nagra spar
gallande huruvida myndigheternas jurister star bakom utredningen.

7 SOU 202111 s. 260 ff. Férsakringskassans vitbok v. 1.0, 2019-11-18, dnr. 013428-2019

8 SDK grundades 2016 av SKR till foljd av ett tydligt identifierat behov och en avsaknad av
|6sningar pa den privata marknaden.

2 Dvs. att marknaden (huvudregel statlig sektor) blir sa pass osaker betraffande mottagarnas
juridiskt bristfalliga l6sningar (i huvudsak mindre kommuner), att infrastrukturen inte anses
tillrackligt saker eller laglig for statliga myndigheter att anvanda.

10 Observera att fragan inte i detta skeende handlar om huruvida OSL férbjuder sadan atkomst.
Avsnittet avser framst belysa en omstandighet vi inte tror ar tydlig for stora delar av statliga
deltagarna.

n Aklarmyndighetens aktorsportal, domstolarnas saker e-post, IVO:s SSL-krypterade dverféring av
digitala handlingar, statens SGSI (Swedish Governtment Secure Intranet) m.fl.
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https://www.digg.se/download/18.129a4fef1939e2e1c1f23ef0/1647952778352/Analysuppdrag%20kommuner%20och%20regioner%20-%20%20Bilaga%20Fallstudie%20SDK.pdf
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| detta kapitel avses rattslaget for rapportens omfang redogéras. En utgangspunkt
har varit ett forsdk att utréna rattsliga fragestallningar myndigheter star infér vid
inforskaffande av molntjanstlésningar.

Nagra utgangspunkter som legat till grund for utredningen, och de kommande tekniska
l6sningsforslagen, ar foljande.

3.1.1. Nar uppgifter som halls krypterade mot leverantérer inte anses
som rojda™

Fragan om, nar och i vilken omfattning uppgifter far hanteras vid utkontraktering har under
en langre tid varit en omdiskuterad fraga. En utbredd standpunkt har sedan tidigare varit
att sekretessuppgifter som endast ar foremal for teknisk bearbetning eller teknisk lagring
inte rojs till en utomstaende (myndighet) som sarskilt vidtar atgarder for detta andamal.

| huvudsak kan resonemanget harledas till utgdngspunkten att uppgifter som endast

varit foremal for teknisk bearbetning eller teknisk lagring inte definierats som vare sig
inkommen eller expedierad och saledes aldrig lamnat en myndighets sekretessfar.

Dartill har rattsutvecklingen fortydligat att det i den civilrattsliga ordningen gar att
organisera ett forhallande s att ett subjekt som annars inte skulle omfattats av
straffsanktionerad tystnadsplikt, anda gor det.

Praxis ar oklar betraffande réjandebegreppet. Samma rattskallor har aberopats i decennier
av olika aktérer med ibland helt olika beddmningar och slutsatser. Sarskilt fokus har

varit NJA1991s.103 (fragan om innebdrden av uttrycket "réjt uppgift” i 19 kap. 9 § BrB om
straffbarhet till foljd av vardsléshet med hemlig uppgift) och JO 1982/73 s. 238

(om utkontraktering till servicebyraer) i forhallande till JO 2014-09-09, dnr 3032-20T11,

(om utkontraktering av lakarsekreterare).

Ett prejudikat som inte bor tillmatas nagon storre betydelse i forhallande till utkontraktering
kopplat till réjandebegreppet i samband med nyttjande av molntjanster ar NJA 1991 s. 103.
Visserligen fordes resonemang om vardsléshet med hemlig uppgift och vissa resonemang
om sannolikhet och besittning. Det gar dock inte bortse fran att domstolen prévade den
straffrattsliga fragan mot enskild i forhallande till den straffsanktionerade tystnadsplikten.
Det ar svart att utréna om beddémningen varit densamma om réjandefragan provats
gentemot en myndighet och att myndigheten beslutat om att forvara sekretesskyddade
handlingar i skap som inte uppfyllt adekvata sdkerhetskrav.

| ett forsok att finna en enhetlig rattstillampning gar det géra en tolkning av JO:s beslut
om lakarsekreterare som att JO framst uppmarksammade det faktum att civilrattsliga
avtal, som inte kan likstallas en straffsanktionerad tystnadsplikt, inte alltid kan medfora att
utkontraktering anses forenlig med sekretessbestdmmelserna och att omstandigheterna
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kan medféra att en sekretessbrytande bestammelse behovs vid utkontraktering. Detta till
skillnad fran JO:s beslut om servicebyraer dar omstandigheterna och dartill det civilrattsliga
avtalet betraffande upplagget mellan parterna medférde att sekretessuppgifterna aldrig
var att anse som rojda. JO tar inte stallning i ndgot av besluten till fragan om samtliga
utldamnanden och aven i krypterad form medfor att sekretessuppgifter rojs.

| IT-driftsutredningen fordes ett resonemang om att utkontraktering alltid medfor att
uppgifterna som ar foremal for utkontrakteringen rojs, oavsett om utkontraktering skett
inom ramen for teknisk bearbetning eller teknisk lagring och oavsett om uppgifterna

ar krypterade aven for mottagande deltagare. ™ Det far anses finnas en logik i IT-
driftutredningens strikta bedémning av rojandebegreppet. Det gar att ifrdgasatta behovet
av tystnadspliktsbestammelser i 11 kap. 4 § a OSL om uppgifter aldrig ansetts lamnat
sekretessfaren och saledes blivit rojda (Aven om resonemanget gar emot en hos vissa sedan
tidigare inarbetad etablerad praxis betraffande réjandebegreppet). ® IT-driftsutredningens
forslag har mott ett stort motstand hos remissinstanserna, inte minst betraffande
stallningstagandet om att aven krypterade uppgifter alltid ska anses som réjda. 7 Nagot
som kan haft betydelse for meningsskiljaktigheterna ar myndigheternas olika tolkningar
av begreppet teknisk bearbetning eller teknisk lagring. ® Vissa myndigheter féresprakar
en vidare tolkning av begreppet som innebar att den som tar emot information for teknisk
bearbetning eller teknisk lagring dven har visst utrymmme att behandla informationen

for egna syften, sdsom statistikandamal. Denna tolkning av begreppet medfér att det ar
avsevart svarare att argumentera for att uppgifter inte rojs for annan aktor eftersom den
mottagande aktoren hanterar information for egna syften och far ta del av okrypterad
information. Dessutom aktualiseras fragorna om sekretessbrytande bestammelser och
sekretessavtalens juridiska tillkortakommanden. Andra myndigheter tillampar en snavare
tolkning av begreppet som innebar att den som tar emot informationen endast far hantera
informationen i krypterad form och pa den avsandande myndighetens instruktioner.
Denna tolkning av begreppet medfdr att det ar [attare att argumentera for att uppgifterna
inte rojs.

Om leverantéren endast bereds atkomst till informationen genom brottsliga atgarder,
sasom tekniska intrang, far det anses som att uppgifterna inte anses som réjda. ™ Utifran
ett sddant scenario tillampas inte OSL. Myndigheter likstaller da leverantérens hantering
av krypterad data med liknande tillampning som analog posthantering, dverforing via
fiberlina eller forvaring av sekretessuppagifter i lokal med privat hyresvard.

Utifrdn samma bakgrund far det anses som att merparten av de myndigheter som tagit
stallning till sekretessfragan gér beddémningen att uppgifterna ar réjda i handelse av att
data finns tillganglig gentemot leverantdren, leverantéren har krypterad data men har sjalv
atkomst till dekrypteringsnycklar eller andra metoder dar leverantéren med egna tekniska
eller fysiska hjalpmedel kan bereda sig atkomst till informationen. Med fysiska avses bland
annat dtkomst till serverhall och dar leverantéren med forhallandevis enkla medel kan
bereda sig atkomst till information genom att tillgodose sig hardvaran. Utifran scenariot
att uppgifterna anses som rojda i forhallande till leverantdéren behévs en sekretessbrytande
bestdmmelse.
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Utgangspunkten innebar saledes att sa snart en leverantor far atkomst till myndighetens
information direkt eller indirekt (genom att sjalva forfoga éver dekrypteringen) rojs
sekretessuppgifter for leverantéren. Myndigheten ar da skyldig att sakerstalla att réjandet
ar lagligt utifran OSL.

3.1.2. Teknisk bearbetning och teknisk lagring ar svardefinierad men bor
tolkas snavt

Fragan gallande exakt vad som kan anses omfattas i tillampningen av teknisk bearbetning
eller teknisk lagring i en digital infrastruktur ar oprévad. En utgdngspunkt far anses vara att
forhallanden dar en leverantor uteslutande hanterar data fér annans rakning och inte har
egna andamal for hantering av data samt att atkomst begransas tekniskt for leverantoren,
omfattas forfarandet av juridiska begreppet teknisk bearbetning eller teknisk lagring.
Utgangspunkten ar aven i linje med det resonemang som fordes till begreppsdefinitionen
vid inférandet av tystnadspliktslagen. 2

Som exempel pa teknisk bearbetning och teknisk lagring kan anges; infora, forvalta,
utveckla och s smaningom avveckla en it-driftstjanst. Inom ramen féor nyssnamnda
inbegrips att vidta atgarder for att sdkerstalla tillganglighet, funktionalitet och prestanda.
Inom begreppet inryms aven forandringar och tillagg i funktionaliteten sdsom etablering
av tillaggstjanst, integration med andra tjanster, konfiguration, test, utvecklande och
tillhandahallande av supporttjanster (obs. att det sistndmnda kan tolkas brett och

det finns definitivt delar av begreppet som faller utanfor tillampningen for teknisk
bearbetning och teknisk lagring). Inom tillampningsomradet omfattas sékerhetsatgarder
sasom uppgradering, uppdatering, kopiering, kryptering, pseudonymisering och
incidenthantering. Vid avvecklande av tjansten omfattas adekvata tekniska atgarder, sdsom
exportering. ?

Varje frihet upphandlande myndighet ger leverantéren medfér att affarsupplagget far
anses bli mer oférenligt med lagens tillampningsomrade. Vid en hoég grad av frihet behdvs
en annan sekretessbrytande bestammelse, som i praktiken ar svar att finna. Som frihet kan
bland annat namnas support, handlaggning eller statistik i olika omfattning. %

Myndigheter och privata aktérer har i remissutlatanden dppet uttryckt en oro betraffande
svarigheterna att tillampa begreppet i moderna miljéer. Fradgan har dock upprepat
bemotts fran lagstiftaren som att tolkningssvarigheter inte torde foreligga. 2 Till foljd av
lagstiftarens officiella installning till begreppet och kortfattande bemotande gentemot
remissinstanserna gors tolkningen att, i enlighet med analoga tilldmpningen, begreppet
bor definieras som snavt. 24
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3.1.3. Vid utkontraktering innebar 10 kap. 2 a § OSL fortfarande att en
beddmning maste géras i férhallande till leverantéren och
molntjansten

Sekretessbrytande bestammelsen 10 kap. 2 a § OSL reglerar att uppgifter kan lamnas
till enskild, dvs. privat extern leverantdr av tjanster inom teknisk bearbetning och
teknisk lagring. Utéver definitionen av teknisk bearbetning och teknisk lagring maste
en beddmning goras om det inte med hdnsyn till omstdndigheterna ar oldmpligt att
uppgifterna Idmnas ut (lamplighetsbeddmning).

En utgangspunkt med bestammelsen &r alltsd att uppgifterna ar réjda gentemot
leverantdren och att bestammelsen utgor en sekretessbrytande bestammelse for

nar det kan anses vara lagligt att réja uppgifterna. Inom ramen for sekretessbrytande
bestammelsen inbegrips leverantorers atkomst till data for samtliga arbetsuppgifter
som ar nédvandiga for att tillhandahalla teknisk bearbetning och teknisk lagring, det kan
som exempel vara atkomst till anvandarkonton, loggar, krypteringsnycklar, I1dsenord och
sakerhetsinstallningar m.m. 25

I ldamplighetsbeddmningen ska annan lagstiftning beaktas, som exempel GDPR.26

GDPR medfér inga generella hinder mot utkontraktering, eller ingaende av
personuppgiftsbitradesférhallanden, artikel 28 GDPR. Till skillnad mot sekretessregleringen
presumerar GDPR att utkontraktering, utifran reglerade foérutsattningar, kan genomforas,
jamfért med OSL som snarare presumerar att réjanden till exempelvis externa leverantorer
ar otillatna sa lange inte sekretessbrytande bestdmmelse foreligger eller menprévning
genomforts. Nu aktuell reglering i OSL medfor i det narmaste en uppluckring av
personuppgiftsbitradesférnallanden, dar mojligheter finns att i enlighet med GDPR:s
bestammelser om bitraden, dverlamna sekretessuppgifter for myndighetens rakning.
Regleringen i OSL far tolkas som att om det foreligger hinder for att utkontraktera utifran
GDPR, torde det dven foreligga hinder att roja sekretess till bitradet som varit foremal for
provningen enligt GDPR. Alltsa, om myndigheten i egenskap av personuppgiftsansvarig
anser att personuppgiftsbitradet inte ar palitligt enligt GDPR, foreligger dven hinder att roja
sekretessdata till denna.

Utdver tillampningen av GDPR vid [amplighetsbeddmningen ska samtliga omstandigheter
beaktas, sasom vem som i det specifika fallet utgér uppgiftslamnande myndighet,

vem som i det specifika fallet ar uppgiftsmottagare, vilka uppgifter som lamnas ut,
avtalsforhallandet mellan uppdragsgivande myndigheten och uppgiftsmottagaren eller
det allmanna sakerhetslaget, nationellt som internationellt. 27 Utifran ovanstaende gar det
inte att gdra annan beddmning an att exempelvis en socialtjanst, eller teknisk forvaltning

i en kommun som avser lamna ut uppgifter till leverantér avseende socialtjanstarenden
eller uppgifter om vital infrastruktur, star infér en mer restriktiv bedémning an jfr. en
kulturforvaltning. Detsamma galler en mindre myndighet som till vardags inte hanterar
sekretessuppagifter, jfr. en brottsbekampande myndighet dar sekretess forekommer i
storre omfattning. | avtalsrelationen mellan myndigheter i Sverige och nagra av varldens
storsta molntjanstleverantorer, tillika varldens storsta bolag far, samtliga myndigheter,
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inbegripet Regeringskansliet, anses inga en oférdelaktig partsrelation sett till bland
annat det reella inflytandet i avtalsrelationen. Detta utgoér en forsvarande omstandighet i
lamplighetsbedémningen vid utkontraktering. Situationen forsvaras ytterligare till foljd av
mer anstrangda internationella relationer.

Utdver ovanstaende ska aven andra omstandigheter vagas in lamplighetsbedémningen.
Som exempel vilken typ av uppgifter som leverantéren far dtkomst till, vilka intressen

som ligger till grund for sekretessen (myndighetens egna jfr. en skyldighet att skydda
enskildas sekretess), uppgifternas omfattning, dtgarder som vidtas hos leverantéren for
att skydda uppgifterna, om leverantdrens anstallda omfattas av en lag- eller avtalsreglerad
tystnadsplikt, avtalsvillkor som riskerar franta den utlamnande myndigheten kontrollen
over uppgifterna, var uppgifterna kommer hanteras geografiskt och om uppgifter kommer
samlokaliseras med uppgiftsmangder som tillhdér andra kunder samt vilka risker detta
medfor. 22 Det ar tydligt att nu aktuell sekretessbrytande bestdmmelse inte upprattades
for att mojliggora massiv utkontraktering av myndigheters sekretess till amerikanska
molntjanstleverantorer.

En utgangspunkt i detta projekt har varit att merparten av de myndigheter som 6.h.t.
genomfor juridiska beddmningar, anser att sekretessbrytande bestammelsen inte utgodr en
omfattande mojlighet att lamna ut sekretessuppgifter till privata molntjanstleverantorer.
En annan utgangspunkt ar att de kommuner som idag dverfér en stor mangd
sekretessuppgifter till privata leverantérer har gjort detta pa annan grund an genom
juridiska beddmningar. 2°

3.1.4. Dataskyddsforordningen anses utgora ett hinder fér anvandning
av molntjanster

| det foljande avses dversiktligt tydliggora i vilken grad GDPR kan anses utgora ett hinder
betraffande nyttjande av molntjanster. Utifran var erfarenhet har det dterkommande
noterats att svarigheter foreligger for den personuppgiftsansvarige att dels tekniskt granska
molntjanstleverantérer i fornallande till GDPR, dels reglera och styra molntjanstleverantéren
med instruktionen tillhérande personuppgiftsbitradeavtalet, enligt artikel 28 GDPR. Utdver
kraven som uppstalls i GDPR infor anlitande av ett personuppgiftsbitrade kan det aven
foreligga nationell lagstiftning som alagger myndigheten att vidta ytterligare atgarder,
sasom lamplighetsbeddmningen i 10 kap. 2 a § OSL eller lamplighetsbeddémningen

for brottsbekdmpande och rattskipande myndigheter i 3 kap. 16 § brottsdatalagen. En
utgangspunkt ar att merparten av myndigheterna anser det som generellt svart att
sakerstalla korrekta behandlingar utifran radande forfattningar vid inférskaffande av
molntjanster i allmanhet och i avtalsrelationen mot amerikanska molntjanster i synnerhet.
Orsaken kan dels anses vara en begransad insyn i tekniska lésningar, dels bero pa ojamlika
partsforhallande och darav obefintliga mdojligheter att paverka avtalets innehalls, dels bero
pa en avsaknad av it-rattslig eller teknisk kompetens.
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Den fraga kopplad till GDPR som kanske varit mest aktuell &r fragan om éverféringar till
tredjeland. | ett forsok att folja med diskussionerna kan argumenten framst sammanfattas
till tvd motsattningar [1] verforingar ar lagliga eller inte till foljd av rddande adekvansbesiut,
[2] overforingar sker till tredjeland eller inte till foljd av Bindl-malet.

En utgangspunkt rader fortsatt, enligt artikel 44 GDPR, att éverféringar till

tredjeland ar forbjudna om inte undantagen i artikel 45-50 GDPR kan tillampas.

Nagra mer forekommande undantag som tillampas (enskilt eller i kombination) ar
adekvansbeslutet EU-U.S Data Privacy Framework som har sitt stod i artikel 45 GDPR

och standardavtalsklausuler som har sitt stod i artikel 46.2 ¢ GDPR. Adekvansbeslutet

ar tillampligt vilket medfoér att nyttjande av molntjanster som oéverfor uppgifter till USA

ar lagliga, enligt GDPR. Nagot som fortsatt skapar oro bland myndigheter ar enligt var
uppfattning utfallet av tidigare adekvansbeslut (Schrems | C-362/14 och Schrems Il C-311/18).
Oséakerheten &r inte obefogad da det inte ar uppenbart vad den juridiska skillnaden ar (om
det ens ar nagon skillnad) mot féregaende adekvansbeslut. Det ar rimligt att myndigheter
som varnar om regelefterlevnad intar en restriktiv hallning i sin relation till amerikanska
molntjanstleverantorer, sarskilt i ljuset av den inldasning som avtalsrelationen kan medféra.

Andra fragestallningar som uppstatt i nartid ar hur bedémningen ska goras betraffande
nar en éverforing till tredjeland é.h.t. sker. | det s kallade Bindl-malet (T-354/22) % framgick
att en overforing till tredjeland inte anses foreligga endast da det foreligger en risk att en
overforing kan ske (punkten 135 i domen: the mere risk of access to personal data by a third
country cannot amount to a transfer of data). En betydande faktor for att dverféringar inte
kunde anses presumeras var att standardavtalsklausuler tillampades. For det forsta innebar
domen inte att samtliga 6verforingar till amerikanska molntjanster som har serverhall pa
Irland ar tillatna, 6verféringar i form av atkomst eller direkt transportering, ar fortfarande

att betrakta som en éverféring. For det andra kan noteras att sokanden fick till viss del

ratt betraffande viss 6verféring till tredjeland. For det tredje kan noteras att dverprovning

i hogsta instans ar sannolik. Det rader delade meningar om vilka konsekvenser domen
medfor. Kvarvarande fragestallningar kan sammanfattas i foéljande tva [1] vad som innebar
en risk i detta hanseende, [2] i vilken omfattning standardavtalsklausuler ar tillampliga.

Malet klargér att risk inte ar tillrackligt for att en tredjelandséverforing skett, det framgar
dock inte hur en risk i detta hanseende definieras. A ena sidan gar det gora tolkningen
att det foreligger en betydande bevisborda for den som havdar en tredjelandsoverforing
och att denna maste bevisa att en éverféring de facto skett. Om detta ar utfallet av Bindl-
malet kommer det féreligga oerhérda svarigheter for enskilda att havda sin ratt mot
internationella molntjanstleverantérer aven nar en tredjelandsoverféring ar allmant kand
och de facto sker. Utfallet skulle medféra dels en hog teknisk kompetens, dels insyn i
tekniska arkitekturen hos ett icke-offentligt internationellt bolag. En sddan slutsats av
underinstansmalet Bindl &r enligt var uppfattning alldeles for langsgaende. A andra sidan
gar det gora tolkningen att det som prévats betraffande tredjelandséverféring endast

var den snava fragan om pastaendet att tredjelandséverféring anses foreligga endast till
foljd av aberopande av amerikanska myndigheters legala atkomst genom amerikansk
lagstiftning (CloudAct och FISA 720). Utfallet av den nyssnamnda tolkningen far klart
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mindre betydelse for den radande tillampningen av tredjelandsoverféringar. Mer talar

for denna tolkning da malet, i det avseende GDPR-relaterade fragor é.h.t. prévats, framst
kretsat kring detta pastaende, dvs. en dberopad 6verforing endast till foljd av att dberopa en
utlandsk lagstiftning.

Fragan om mdjligheter att tillampa standardavtalsklausuler ar aterkormmande. Det
rader inget tvivel om att avtalsmekanismens giltighet, utdver artikel 46 GDPR har det
tydliggjorts bade i Schrems Il och i Bindl att standardavtalsklausuler &r giltiga. Fragan
far snarare hanteras inom ramen for nar standardavtalsklausuler ar majliga att anvanda.
Till foljd av Schrems I, den 18 juni 2021, upprattade EDBP rekommendationer (01/2020).
Rekommendationerna ska tillampas tillsammans med standardavtalsklausulerna. 3

Sammanfattningsvis rekommenderar EDBP tillampning av standardavtalsklausuler och att
sex steg ska beaktas.

1.  Kartlagga 6verfoéringarna av personuppgifter.

2. Verifiera att ndgon av undantagsbestammelserna i GDPR for dverforingar till tredje
land ar tillampliga.

3. Beddm om det finns ndgot i det specifika tredje landets lagstiftning eller praxis som
kan paverka effektiviteten hos skyddsatgarderna i den undantagsbestammelsen i
GDPR som tillampas for den specifika éverféringen.

4. |dentifiera och vidta kompletterande atgarder som ar nédvandiga for att hoja
skyddsnivan till motsvarande niva i GDPR. Steg 4 ar endast nédvandig om
beddmningen i steg 3 visar att lagstiftningen paverkar effektiviteten av de undantag
som tillampas. | bilaga 2 till rekormmendationerna har kommissionen exemplifierande
forteckning 6ver kompletterande atgarder.

5. Vidta formella férfarandeatgarder som kan kravas i enlighet med de specifikationer
som framgar av rekommendationen.

6. Omvardera den skyddsniva som har uppnatts med jamna mellanrum.

Nagot som aterkommande aktualiseras i diskussionen om tredjelandsoverféringar

ar punkten 3 och 4. Betraffande punkt 3 kan namnas att EDPB understryker, i sin
rekommendation, att det inte ar majligt att uppna en likvardig skyddsniva om den som

tar emot personuppgifterna ar forhindrad att félja de villkor som foljer av det aktuella
undantaget i GDPR pa grund av mottagarlandets lagstiftning eller praxis. Darutéver kan
noteras att utfallet av Schrems Il i kombination med punkt 3 EDPB:s rekormnmendationer,
medfor att dverforingar till exempelvis USA eller andra lander dar motsvarande lagstiftning,
CLOUD Act eller FISA 720, ar tillamplig inte kan tilldampa undantagsbestammelserna i
GDPR utan kompletterande atgarder.
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Om en bedémning och analys avseende mottagarlandets lagstiftning och praxis
visar sig problematisk, har den personuppgiftsansvarige tre alternativ enligt EDPB:s
rekommendationer.

1. Overféringen far inte genomféras (dverféringen stoppas).

2. Vidta ytterligare lampliga skyddsatgarder for att uppna likvardig skyddsniva (punkten 4
bland annat).

3. Overféringen kan genomféras om det efter en rattsutredning kan konstateras att den
aktuella problematiska lagstiftningen i tredje land inte kommer bli aktuell for den
aktuella 6verforingen. Vilket aldrig ar fallet med 6verforingar till USA.

Betraffande punkt 4 kan ndmnas att inga andra skyddsatgarder an tekniska ar tillampliga
som kompletterande atgarder for att mojliggdra en 6verforing till tredje land om nationell
lagstiftning och praxis undergraver undantagsbestammelserna i GDPR. 32

Lampliga tekniska atgarder enligt EDPB:s rekommmendationer bestar i huvudsak av
foljande.

1. Personuppgifterna har en stark kryptering innan éverforingen och driftleverantéren ar
noggrant kontrollerad.

2. Krypteringsalgoritmen och dess parametrar (krypteringsnyckelns langd, driftlage med
mera) uppfyller kraven fér den senaste tekniska nivan och kan anses vara skyddade
mot en kryptoanalys som utférs av de offentliga myndigheterna i det mottagande
landet med beaktande av de resurser och den tekniska kapaciteten (till exempel
datorkapacitet for uttdrmmande attacker) som de har tillgang till.

3. Styrkan i krypteringen har faststallts med beaktande av den specifika tidsperiod under
vilken de krypterade personuppgifternas konfidentialitet maste uppratthallas.

4. Krypteringsalgoritmen har genomforts felfritt med hjalp av korrekt underhallen
programvara vars éverensstammelse med den valda algoritmens specifikation har
verifierats, till exempel genom certifiering.

5. Nycklarna hanteras pa ett tillforlitligt satt (genereras, forvaltas, lagras, i relevanta fall,
kopplas till den avsedda mottagarens identitet och upphavs)

6. Nycklarna helt och hallet férvaras under kontroll av personuppgiftsansvarig eller nagon
annan aktér som anfortrotts denna uppgift och som ar verksam inom EES eller i ett
tredjeland, ett territorium eller en eller flera angivna sektorer i ett tredjeland, eller vid
en internationell organisation for vilken kommmissionen i enlighet med artikel 45 i GDPR
har faststallt att en adekvat skyddsniva sakerstallts.

EDPB anser att det inte finns nagra kompletterande tekniska atgarder att vidta om den
personuppgiftsansvarige 6verfor personuppgifter, eller gér dem elektroniskt tillgangliga,
till en molntjanstleverantdr eller andra personuppgiftsbitraden i ett tredje land dar det
kravs att data hanteras 6ppet. Notera att kompletterande teknisk atgard [2] kan bli sarskilt
problematisk for nationer dar statliga myndigheter kommit Iangt inom IT- och teknisk
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underrattelsetjanst. Det ar med andra ord oklart om det 6ver huvud taget finns nagon
teknisk atgard idag som ar tillracklig for 6verforingar till lander som USA utifrdn EDPB:s
rekommendationer.

En utgangpunkt i detta projekt har varit att myndigheter fortsatt sannolikt anser att
GDPR utgor ett problem vid inférskaffande av molntjanster, att tredjelandsoverforingar
fortfarande gar att goéra gallande (trots marknadsford serverhall pa Irland) och att
standardavtalsklausuler ar svara att tillampa, framst i forhallande till SaaS-leverantorer
stationerade i USA.

Med utgangspunkt i foregaende avsnitt kan SaaS-leverantorer uppratta [tva]kategorier
av, for myndigheter, lagliga molntjanster. [1] Dels handlar det om molnlésning

dar sekretessbelagd information halls krypterad gentemot leverantéren och
krypteringsnycklarna férvaras hos annan part an den (leverantéren) som har atkomst

till den krypterade sekretessinformationen. Tekniska l16sningen utgar fran att ingen
sekretessbelagd information rgjs till leverantéren. [2] Dels handlar det om en teknisk
l6sning som i tillrackligt hég grad anpassas utifran OSL:s lamplighetsbedémning att den
far anses accepteras hos myndigheterna. Utifran scenario [2] anses uppgifterna som rojda
och sekretessbrytande bestammelsen i 10 kap. 2 a § OSL tillamplig.

En forutsattning ar utdver OSL-anpassad teknisk I6sning att data inte éverfors utanfor
EES. For att undanréja samtliga tvivel betraffande tolkningen om éverféring féreslas en
helsvensk l6sning.

3.2.1. Nar information inte anses som réjd

| projektet har svarigheter identifierats gallande att halla information krypterad

(utifran zero-knowledge-principen) 3 gentemot leverantéren och samtidigt bibehalla
fordelarna med att nyttja molntjanstlosningar. Samtliga forsok att bygga en arkitektur
utmynnade i hybrid-cloud-lésningar dar vasentliga delar av arkitekturen tillslut éverfordes
till myndigheten on-prem. Nagot férenklat bestod problemen framst i att nar data
dekrypteras i molntjansten kommmer den finnas tillganglig for leverantéren.

Slutligen kvarstod endast en teknisk [6sning som i vart fall kunde likstallas en rattslig
tillampning dar sekretessinformation hanteras i molntjansten. Loésningen baseras pa
Decrypt on Demand (mer om detta i senare kapitel), dvs. en 16sning dar myndigheten
praktiskt och teknisk bestammer nar informationen ska tillgangliggoéras for leverantdren.
En viss parallell har efterstravats i forhallande till analog brevéoverforing. | ett forsok att
efterlikna exemplet skulle hanteringen kunna beskrivas enligt foljande.

Myndigheten far avisering om att de har ett brev att hamta hos ett postombud. Foéretradare
for myndigheten hamtar brevet och 6ppnar det tillsammans med postombudet. | liknelsen
skulle leverantéren av molntjansten inte omfattas av tystnadspliktsbestammelser enligt

2 kap. 14 § postlagen, eller 9 kap. 31§ lagen om elektronisk kommunikation. A andra sidan
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skulle leverantéren i liknelsen sakna majligheter att pa forhand éppna brevet, till skillnad
mot exempelvis ett postombud eller en brevbarare. Leverantdren skulle aven omfattas
av tystnadspliktsbestammelserna i lag (2020:914) om tystnadsplikt vid utkontraktering av
teknisk bearbetning eller teknisk lagring. Myndigheten skulle inte fa samma exklusivitet
till innehallet i meddelandet som ett analogt brev. Myndigheten skulle dock erhalla en
storre faktisk kontroll 6ver vilken information som delges samt nar denna information
delges leverantéren. Det gar att argumentera for att ordningen skulle sékerstalla att
avsandande myndighet inte rojer till mellanman i form av leverantor, utan i stallet lamnar
ut till mottagande myndighet och dar den senare valjer att (att inom ramen for sin
sekretessprovning) delge en viss privat leverantor.

3.2.2. Nar 10 kap. 2 a § OSL ar tillamplig

Ett mer sannolikt reellt alternativ an nyssnamnda ar att myndigheten accepterar att
réjande sker men att den sekretessbrytande bestammelsen i 10 kap 2 a § OSL ar tillamplig.
Fragor som da beaktats ar att sdkerstalla var och hur informationen lagras och bearbetas,
hur leverantoren sakerstaller att obehoériga far atkomst till sekretessuppgifter, vilka
sakerhetsgarantier en leverantor kan lamna, vilka kontroliméjligheter myndigheten

har sakerstalla sa att leverantéren agerar som denne utlovat. For att omvandla
[amplighetsbeddmningens juridiska krav till teknisk tillampning rekommmenderas den
utlamnande myndigheten 6vervaga teknisk tillampning i form av Hold your own key,
extern lagring med extern nyckelhantering, decrypt on demand och confidential compute
(mer om detta i foljande kapitel).

En annan frdga som ar av betydelse for sekretessfragan i en gemensam infrastruktur, ar
nar ansvaret évergar till respektive myndighet. | det analoga exemplet rader en betydande
skillnad mellan att en myndighet lamnar en papperslada med sekretesshandlingar utanfor
dorren till myndighet jfr. att en myndighet lamnar 6ver sekretess till en myndighet och dar
mottagande myndighet senare sjalv valjer att forvara sekretesshandlingarna i en papplada
utanfér myndigheten). En liknelse mot digitala forhallandet torde vara skillnaden mellan
att en myndighet laddar upp sekretessuppgifter i en annan myndighets Google drive jfr.
med att en myndighet [amnar dver sekretessuppgifter och den mottagande myndigheten
darefter valjer att ladda upp filerna i sin Google drive.

Som utgangspunkt och utifran ett sekretesshanseende ankommer det inte langre
avsandande myndighet att sakerstalla korrekta sekretessprdovningar av mottagande
myndighetens utlamnanden. Mottagande myndigheten ansvarar sjalvstandigt for sin
egen provning och mottagande myndighetens resurser omfattas av straffsanktionerad
tystnadsplikt.

Ovanstaende maste beaktas om det ska vara majligt att uppratta en digital infrastruktur
mellan offentliga aktoérer. En striktare sekretesstolkning torde aven medfdra att avsandande
myndighet idag via brev forvagrar mottagande myndighet analoga handlingar, da denna
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inte vet hur handlingen kommer férvaras hos mottagande myndigheten och i ljuset av
att samtliga myndigheter idag omvandlar analog information till elektronisk i nagon
omfattning.

En avsandande myndighet skulle kunna forvagra en elektronisk forsandelse direkt till en
myndighet. Grunden till nekande skulle da bestd i att avsdandande myndighet kan anta att
mottagande myndighet kommmer behandla personuppgifterna i strid med GDPR, 21 kap.
7 § OSL. Ett sddant antagande ar i och for sig inte otankbart om det kommit avsdndande
myndighet for kannedom att mottagande myndighet behandlar personuppgifter

i 6ppna utlandska molntjanster. Det torde dock vara for langtgaende att utga fran

att myndigheterna gor liknande tolkningar vid nyttjande av svenska och nationellt
sakerhetsanpassade molntjanstldsningar.

3.3.1. Konsekvensen for SDK

Nuvarande SDK-regelverk som tillhandahalls av Digg saknar reglering som sakerstaller
exemplet att avsandande myndighet kan utga fran att information inte férst hamnar

hos en "leverantoér i mitten” likt Google drive exemplet. Nuvarande regelverk tillater att

en deltagare i SDK (exempelvis en kommmun) upphandlar en privat molntjanst och dar
l6sningen medfor att informationen bearbetas och lagras helt 6ppet eller med fri atkomst
(leverantorens atkomst till krypteringsnyckeln) gentemot leverantéren. | praktiken blir
overforingen mer lik att avsandande myndighet laddar upp hos mottagande myndighets
Google drive an exemplet att avsdndande myndighet éverfor (helt krypterat for
leverantéren) och ddr leverantéren senare vdljer att ladda upp i sin Google drive.

Utifrdn samtliga molnbaserade SDK-upphandlingar som kommit ut ** har ingen av
upphandlande de myndigheterna sakerstallt kryptering utifran det som borde vara det
mest juridiskt accepterade exemplet.

27



SLUTNOTER, NR 12-34

12 Stora delar av 2.1.1. &r inhamtat fran Digg:s delrapportering betraffande SDK
3 Prop. 1975/76:160, s. 137 f.

4 Prop. 1979/80:2, del A, s.128 f, Lagkommentar till 2 kap. 1§ OSL frdn JUNO (Lexino) dar bl.a. ett
resonemang om forbehall utifran 10 kap.l4 § OSL finns), lagkommentar 2 kap. 1§ OSL fran JUNO
(Norstedts juridik), JO 1982/83 s. 238.

5 SOU 20211, s. 281-283.

6 Observera att denna tolkning gjordes innan sekretessbrytande bestammelsen infordes i 10 kap
2a8§0sSL.

7 Se bland annat féljande remissvar: Arbetsférmedlingen (Af-2021/0008 2776, s.4 ff),
E-Halsomyndigheten (2021/00541 s.1 f.), Férsvarsmakten (FM2021-4977:3, s. 1), Férsakringskassan
(FK2021/001872 5.3 f.), Myndighet for digital férvaltning (2021-185 s. 2 och 4).

8 Vilket patalatades i flera remissvar enligt ovan men aven i Skatteverkets remissvar (8-744868, s.
3f). Detta lyftes dven av remissinstanserna infér prop. 2019/20:201 men som lagstiftaren aktivt valt
att inte besvara och dar otydlighet betraffande definitionen tydliggjordes i SOU 2021:97.

¥ Prop. 2022/23:97 5.6 f.
20 prop. 2019/20:201, 5. 22 f.

2 prop. 2022/23 s.16 f, lagkommentaren frdn Juno (E. Lenberg, A Tansjo, U. Geijer, v. 30, 2024-12-11)
10 kap 2 a § OSL.

22 Se dock avsnitt 2.1.1. om att myndigheter tolkar begreppet olika. Den o6verensstammande
tillampningen kan dock inte tolkas som att betydande skillnader rader. Det handlar framst om
statistikdata som i och fér sig kan tolkas ske p& myndighetens bestélining. An s& l&nge har ingen,
inbegripet lagstiftaren, ansett att exempelvis teknisk support som inte direkt harleds driften ska
anses omfattas av begreppet.

2 Prop. 2022/23:97 s. 11 f, Prop. 2019/20:201, SOU 2021:97

24 HFD 2019:24, RA 1992 ref. 63, RA 1996 ref. 19. Det &r svart att applicera resonemangen i en digital
infrastruktur, atgarder som anses behdvas for att tillhandahalla en infrastruktur som definitivt
omfattar mer an teknisk bearbetning och teknisk lagring (vilket ar det vanligaste, sarskilt for stora
tjansteleverantorer) far anses utgodra en grazon, da lagstiftaren anda hanvisar till tidigare (i detta
sammanhang snava) tolkningarna borde myndigheterna gér detsamma, dvs. endast medge
atgarder som uteslutande &r nédvandiga for att tillhandahalla just den tekniska bearbetningen
och tekniska lagringen. | realiteten medfér en sadan tolkning av sakerhetsatgarder som

vidtas pa en infrastruktur somn omfattar mer, inte kan anses utgéra teknisk bearbetning och
teknisk lagring. | praktiken kommer atgarder som vidtas hos leverantérer av mer omfattande
infrastruktur oftast falla utanfor tillampningsomradet.

% Prop. 2022/23:97 s.17

28



26 Lagkommentaren Juno (E. Lenberg, A Tansjo, U. Geijer, v. 30, 2024-12-11) 10 kap 2 a § OSL.
27 Prop. 2022/23:97 s. 12 1.
28 Prop, 2022/23:97 s.17

2 Forsok har tidigare gjort att sakerstalla rattsutredningar fran kommuner som éppet
argumenterat for omfattande utkontraktering av sekretessdata till amerikanska
molntjanstleverantorer (exempelvis Uddevalla kommun), ingen namnvard rattsutredning har
kunnat presenterats.

30 Viktigt att notera var att detta mal prévades fore adekvansbeslutet.

3 https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/overforing-till-tredje-land/
schrems-ii-domen-overforingar-till-tredje-land/

32 Kompletterande skyddsatgarder kan vara avtalsrattsliga, organisatoriska eller tekniska. | fallet
da nationell lagstiftning éverordnas avtal och organisatoriska atgarder, aterstar endast tekniska
atgarder.

33 Dvs. att halla data krypterad pa klientsidan med utgangspunkt att tjansten ska kunna lagra,
overféra men leverantéren ska inte kunna lasa. Leverantéren ska aven saknas atkomst till
krypteringsnycklar.

34 Dagens datum 2025-05-01, endast kommuner betraffande SaaS.
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4. Teknisk kravinsamling

I den juridiska redogérelsen framkommer att en extern molntjanstleverantér kan
hantera sekretessbelagd information utan att bryta mot OSL. Det kan dels handla om
situationer da uppgifterna aldrig ens ar att betrakta som réjda, dels utgdéra situationer
dar uppgifterna ar att anse som réjda men att leverantéren endast star fér teknisk
bearbetning eller teknisk lagring och har vidtagit adekvata atgarder som medfér att
réjandet ar tilldtet. En god utgangspunkt for bada situationerna ar att myndigheten
sakerstaller att leverantéren inte pa egen hand far tillgang till den information

som omfattas av sekretess. Detta kan exempelvis ske genom att infora robusta
krypteringslésningar, kontrollera nyckelhanteringen samt sakerstalla att eventuella
bearbetningar av data sker under férhallanden som innebér att leverantéren inte
behandlar data i lasbart format.

Utifrdn nyssnamnda foérutsattningar har projektet identifierat fyra tekniska koncept;
Hold Your Own Key (HYOK), Confidential Compute, Extern lagring med extern
nyckelhantering och Decrypt on Demand. Beroende pa hur tekniken anvands torde
samtliga koncept kunna underlatta vid en lamplighetsbeddmning om huruvida
sekretessbrytande bestammelsen i 10 kap. 2 a § OSL ar tillamplig. Utifran vissa tekniska
upplagg ar det inte otankbart att fa till en l6sning dar myndigheter kan komma att
beddma att ingen sekretess 6.h.t. rojs for leverantoren.

| det foljande avses varje koncept presenteras mer utforligt och med fokus hur tekniken
fungerar och vilka krav tekniken staller.

4.1. Hold Your Own Key (HYOK)

Hold Your Own Key (HYOK, fritt 6versatt “behall din egen nyckel”) ar en metod for kryptering
dar en organisation sjalv behaller fullstandig kontroll éver sina krypteringsnycklar.
Nycklarna lamnar aldrig kundens egen milj6 eller sakerhetsdoman, till skillnad fran
standardlésningar dar molnleverantéren hanterar eller har tillgang till nycklarna. All kénslig
information krypteras innan den skickas till molntjansten och foérblir krypterad under hela
sin livscykel i molnet. Dekryptering sker férst nar data ater &r under kundens kontroll, till
exempel lokalt hos myndigheten. Pa detta vis kan varken molnleverantdren eller nagon
utomstaende dekryptera eller lasa innehallet, eftersom de saknar atkomst till nycklarna. 3
HYOK-tekniken adresserar darmed behovet av maximal datasekretess — aven om
informationen lagras hos en extern leverantér kan endast kunden sjalv [asa upp den. Detta
ar sarskilt betydelsefullt for organisationer med strikta sdkerhetskrav, sdsom offentliga
myndigheter eller annan forfattningsreglerad verksamhet, dar man kraver absolut kontroll
over vem som far atkomst till informationen.
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4.1.1 Skillnaden mellan HYOK och BYOK

HYOK ska inte blandas ihop med det mer vanliga konceptet Bring Your Own Key (BYOK,
“ta med din egen nyckel”) som manga molnleverantorer erbjuder idag. BYOK innebar att
kunden sjalv genererar sin krypteringsnyckel och sedan tillhandahaller en kopia av nyckeln
till molntjansten for att anvanda i dekryptering av data. Det ger visserligen 6kad kontroll
jamfort med leverantdrsgenererade nycklar, men nyckelmaterialet lagras fortfarande hos
leverantdren (t. ex. i molntjanstens nyckelvalv eller HSM). Leverantéren — eller dess system
—kan darmed i praktiken komma at nyckeln eller anvanda den for att dekryptera data

vid behov (exempelvis for att kunna indexera och soka i krypterat material. 3 | en HYOK-
modell éverlamnas aldrig nyckeln till leverantoren. All kryptering och dekryptering sker
istallet under kundens egen kontroll, vilket eliminerar risken att leverantéren far tillgang till
klartextdata utanfor kundens kontroll. Sasmmmanfattningsvis anses BYOK vara mer smidigt
att anvanda i molntjanster men erbjuder en vasentligen lagre sakerhetsniva, medan HYOK
ger maximal sakerhet men en mer kravande implementation och en mindre praktisk drift.

4.1.2 Fordelar med HYOK

Full nyckelkontroll och hégre sakerhet: Kunden behaller exklusiv kontroll dver
nycklarna, och molnleverantéren har ingen teknisk mojlighet att dekryptera
informationen. Detta minimerar risken for obehérig dtkomst till data och skyddar aven
mot att uppgifter utlamnas till tredje part utan kundens. 37

Dataintegritet och isolering: Eftersom data forblir krypterat i molnet kan eventuella
intrang hos leverantdren inte exponera kanslig information i klartext. Kundens data ar
isolerad och férblir oanvandbar for angripare eller obehoériga aven om de kommer over
lagringsmediet.

Regulatorisk efterlevnad och suveranitet: HYOK underlattar uppfyllandet av strikta
sakerhetsregler och lagkrav, eftersom organisationen kan demonstrera full kontroll
over sina krypteringsnycklar. Detta ar sarskilt vardefullt i sektorer med krav pa
datasuveranitet och sekretess (t. ex. offentlig sektor), dar man maste sakerstalla att
ingen utomstaende part kan fa tillgang till skyddade uppgifter.

Flexibilitet i kryptografiska val: Eftersom nyckelhanteringen ligger hos kunden kan
organisationen sjalv bestamma over kryptografiska algoritmer, nyckellangder och
andra sakerhetsparametrar som bast moter behoven. Kunden ar inte bunden till en
specifik leverantdrs nyckelhanteringssystem, vilket ger 6kad kontroll betraffande hur
data skyddas.

4.1.3 Utmaningar med HYOK

Hog komplexitet och extra infrastruktur: Att infora HYOK ar tekniskt mer komplicerat.
Det kraver ofta att kunden satter upp egen saker nyckelinfrastruktur, till exempel
lokala hardvarubaserade nyckelresurser som HSM:er (Hardware Security Modules).
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Denna extra hantering medfér bade 6kad administrativ overhead och nya potentiella
sarbarheter (t. ex. risk for felkonfiguration eller fysisk atkomst till egen hardvara)

Kostnads- och resurskravande: En HYOK-I6sning med egna HSM:er och tillhérande
nyckelhantering kan vara kostsam att implementera och underhalla. Utgifter for
specialiserad hardvara, drift av nyckeltjanster och kompetensbehov tillkommer, vilket
innebar att totalkostnaden ofta blir hdgre an for mer standardiserade 16sningar.

Ansvar for nyckelsakerhet: All sdkerhet vilar pa att kunden skyddar sina nycklar. Om
krypteringsnyckeln skulle komma bort, forstéras eller pa annat satt bli otillganglig finns
ingen mojlighet att aterskapa data — information som krypterats under HYOK blir da
permanent olaslig. (Detta ar samma risk som vid BYOK, men i en HYOK-modell finns
ingen leverantdr som kan erbjuda backup eller aterstallning av nyckeln at kunden.)

Begransad molnfunktionalitet och prestanda: En nackdel med att molnleverantoren
inte kan dekryptera data ar att vissa inbyggda funktioner i molntjanster gar forlorade
eller férsamras. Till exempel kan man ofta inte anvanda sékning, indexering eller
molnbaserat samarbete pa krypterat innehall nar HYOK anvands. 3® Dessutom kan
prestandan paverkas, eftersom all kryptering/dekryptering maste ske pa klientsidan
eller i kundens miljo, vilket kan ge fordrdjningar och 6kad komplexitet i anvandningen.

4.1.4 Paverkan pa Saker digital kommunikation

Strikt sparbarhet: Inkomna SDK-meddelanden dekrypteras inte forran en specifik
fysisk anvandare har begart det. Varje gang nyckelhanteringstjansten bryter en

SDK meddelandekryptering loggar nyckelhanteringstjansten denna operation pa
sadant satt att tidpunkt, initierande fysisk anvandare och vilket meddelande som
dekrypterats tydligt framgar, och pa sddant satt att meddelandetjansteleverantoren
inte kan paverka denna logg. Nackdelen med detta satt ar att meddelandetjansten
kan initiera dekryptering utan att en anvandare faktiskt begart det, fordelen ar att
en sadan overtradelse tydligt gar att verifiera i loggarna utan paverkansmajlighet for
meddelandetjanstleverantoren.

4.2, Confidential Compute

4.2.1. Vad ar Confidential Compute?

Confidential Compute ar ett samlingsnamn for tekniker som gor det mojligt att skydda
data aven medan den bearbetas i processorn (“data-in-use”). | stallet for att dekryptera
informationen i systemets vanliga minne skapas en Trusted Execution Environment (TEE)
- ofta kallad enklav — dar bade kod och data ar isolerade och krypterade i hardvara. Endast
den skyddade processen sjalv kan lasa klartext; allt annat — hypervisor, operativsystem,
administratorer och angripare med root-atkomst — ser enbart krypterad information.
(Azure confidential computing Overview - Learn Microsoft, Trusted execution environment)

33



| praktiken bygger dagens konfidentiella miljoer pa specialiserade CPU-funktioner, t. ex.

Leverantér ‘ Teknik ‘ Kort beskrivning

Intel TDX (Trust Domain Isolerar hela virtuella maskiner i “Trust Domains”

Extensions) dar minnet krypteras och valideras vid varje
access.

AMD SEV-SNP (Secure Krypterar gastens minne med en unik nyckel
Encrypted Virtualization — per VM och verifierar sidtabeller for att forhindra
Secure Nested Paging) manipulation.

Arm CCA (Confidential Tillhandahaller hardvaruenklaver i server-CPU:er
Compute Architecture) med attestation av kérande mjukvara.

Processen att skapa en enklav omfattar attestation — kryptografisk bevisning av att ratt kod
kors — vilket gor det majligt for externa parter att kontrollera fortroendet innan kanslig data
laddas in.

4.2.2. Hur fungerar Confidential compute?

Enklav-teknologi: Applikationen kors i en isolerad minnesregion som skapas och
skyddas direkt av CPU:n. Ingen annan process — inte ens hypervisorn — kan lasa
innehallet.

Hardvarustdd: Funktionen kraver processorer som exponerar TEE-
instruktionsuppsattningar (Intel TDX, AMD SEV-SNP, Arm CCA m.fl.).

Fjarrattestation: Innan data skickas till enklaven verifierar avsandaren nyckelhashen
av den exakta mjukvarubinar som kors. Detta ger bevis for att miljon ar oférandrad och
inte komprometterad.

4.2.3. Varfor ar Confidential Compute viktigt?

Fullstandig kryptering genom hela livscykeln: Data forblir krypterad i vila,
under transport och under berdkning, vilket drastiskt minskar angreppsytan for
minnesdumpning eller sidkanalsattacker

Tydlig sekretessgrans: Driftpersonal hos molnleverantéren far aldrig tillgang till
klartext, vilket klargor att leverantoren enbart utfor teknisk hantering av krypterad
payload. Darmed starks den juridiska argumentationen att ingen obehorig atkomst
sker.

Regelefterlevnad och datasuveranitet: Tekniken har framférts som ett satt att mota
europeiska regelverk (GDPR, Data Act, DORA) dar data-in-use-skydd anses central for
laglig internationell behandling av kansliga uppgifter.
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Samarbete 6ver domaner: Flera parter kan dela och analysera sekretessbelagd data i
gemensamma moln-miljéer utan att avsloja rddata for varandra (“privacy-preserving
analytics”).

4.2.4. Alternativ: Fysiskt kontrollerad serverkapacitet med kundagd
kryptering

| scenarier dar TEE-stod saknas eller dar hogsta mojliga kontroll kravs kan motsvarande
skyddsniva uppnas genom egen fysisk kontroll av servrarna kombinerad med
Hold Your Own Key (HYOK):

Fordel Nackdel
Egen eller Total isolering — leverantéren saknar Hog investerings- och driftkostnad;
dedikerad bade fysisk och logisk atkomst nar begransad elasticitet jamfort med
hardvara diskar och minne krypteras med moln.
(colocation) nycklar som endast myndigheten
besitter.

Denna modell ar val beprévad men ar mindre skalbar och ger inte samma flexibilitet som
moderna molntjanster med Confidential Compute, dar man kan kombinera molnets
kapacitet med en TEE-baserad sekretessgaranti.

4.3. Extern lagring med Hold your own key

Genom att separera kundens data fran sjalva programvaran skapas en sékerhetsarkitektur
som starker bade systemets verifierbarhet och skyddet av kanslig information.

4.3.1. Separering av kunddata fran mjukvarukonfiguration

For att uppna hogsta sakerhet och integritet maste kunddata hallas atskild fran
applikationens konfiguration och mjukvara. Om flera datatyper samlagras pa en och
samma disk — exempelvis att programfiler, konfigurationsfiler och kundens data blandas
- undermineras systemets verifierbarhet. Anledningen ar att det da blir omojligt att
kryptografiskt verifiera att ratt programversion kors, eftersom diskens innehall standigt
forandras av kundspecifika data. Utan en konsekvent och oféranderlig programavbild gar
det inte att ta fram en referenshash eller signatur for mjukvaran, vilket i sin tur omaojliggor
tillforlitlig maskinidentifiering (det gar inte kryptografiskt bekrafta att en given maskin kor
oférandrad, godkand kod). Ur sakerhetssynpunkt innebar detta en oacceptabel osakerhet
- systemagare kan inte lita pa att plattformen ar oférandrad och fri fran manipulering nar
kunddata och kod ligger sssmmanblandade. Sammanfattningsvis ar strikt separering en
grundférutsattning for att uppna bade hog sakerhet och verifierbarhet i miljon.
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4.3.2. L6sningsdesign: statisk programdel och extern kunddata

Den féreslagna lésningen baseras pa att applikationen delas upp i tva distinkta delar for att
hantera ovanstaende problem:

Statisk programdel (kodbas utan kundspecifik information):

Denna del bestar av mjukvarans korbara kod och standardkonfiguration som inte
innehaller ndgon kunddata. Den statiska delen paketeras typiskt som en oféranderlig
diskavbild (eng. image) eller firmware-liknande enhet. Eftersom innehallet &r statiskt
och gemensamt for alla installationer kan denna programavbild enkelt hashas och
sigheras som referensversion. Ingen kundunik konfiguration skrivs har, vilket gor att
dess innehall forblir konstant éver tid.

Extern data- och konfigurationsdel (kundens data pa extern lagring):

All kunddata och all kundspecifik konfiguration lagras separat, utanfér den statiska
programavbilden. Denna del kan till exempel utgoras av en krypterad databasmapp,
ett separat datadiskvolym eller annat lagringsutrymme som laddas in vid uppstart
av systemet. Kritisk ar att denna lagringsenhet endast innehaller kundens
informationsinnehall (databaser, filer, installningar specifika for kunden) och ingen
koérbar programkod. Vid systemstart kopplas den externa lagringen till applikationen,
men fram till dess &r den logiskt skild fran programvaran.

Genom denna uppdelning uppnas en tydlig grans mellan & ena sidan oféranderlig kod och
a andra sidan féranderliga data. Applikationen kan i drift fungera exakt som tidigare, men
under ytan har arkitekturen omformats sa att all persistent kundinformation ligger externt.
Detta medfor att uppgraderingar eller patchning av mjukvaran kan ske oberoende av
kunddata, och mer vasentligt: den statiska programdelen kan behandlas som en betrodd
referens utan att kundens konfidentiella data riskerar att komprometteras i processen.

4.3.3. Arkitektur och siakerhetsmodell

Den beskrivna uppdelningen mojliggor en appliance-liknande sakerhetsmodell. Precis som
nar en fysisk sakerhetsappliance levereras med ett fast programvarubibliotek som verifieras
via en hash-summa eller digital signatur, kan den statiska programavbilden kontrolleras
kryptografiskt. Varje gang systemet startar gar det jamféra diskavbildens hashvarde mot en
kand referens. P4 sa satt valideras att ratt kod (och ratt version) kors och att ingen obehérig
forandring skett. Sadan verifiering skapar en tillforlitlig grund for maskinidentifiering och
systemtillit — det gar att sakerstalla att den instans som kor applikationen ar autentisk och
oférandrad eftersom dess programvara matchar referensen.

Det ar viktigt att understryka att denna arkitektur forutsatter Hold Your Own Key (HYOK) for
hantering av kunddata. | praktiken betyder det att kundens data i den externa lagringsdelen
halls krypterad och endast gors tillganglig efter explicit autentisering och nyckelinjektion av
kunden. Nar den statiska programdelen startar har den inledningsvis inte tillgang till ndgon
kunddata —den kan enbart ldsa in kundinformationen om och nar kunden (eller dennes
nyckelhanteringssystem) tillhandahaller ratt dekrypteringsnyckel efter uppstart.
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Detta designmonster garanterar att om nagon skulle fa atkomst till eller kopiera den
statiska programavbilden, sa forblir kundens information oatkomlig utan nyckeln.
Samtidigt kan diskavbilden fritt distribueras eller kontrolleras (t. ex. via hash) utan risk for
lackage av kansligdata, eftersom ingen kundinformation férvaras pa det stallet, innan
nyckeln injicerats.

Hela sakerhetsmodellen satts ur spel om data blandas pa samma disk. Om kunddata
forvarats okrypterad tillsammans med programfilerna foreligger omstandigheter att
antingen systemet skulle behoéva starta med data olast (vilket strider mot HYOK och
exponerar informationen), eller sa skulle programavbilden inte kunna valideras separat
(eftersom dess hash da standigt andras nar datan éandras). | bada situationer gar den
avgorande tillit och kontroll som modellen sakerstaller, forlorad. Av denna anledning ar
konceptet med extern lagring under HYOK centralt, inte minst for offentliga aktérer och
myndigheter som behdver kunna styrka datasuveranitet och sekretess.

Genom HYOK behaller organisationen full kontroll dver krypteringsnycklarna och

darmed sin data, vilket garanterar att ingen utomstaende — varken molnleverantér eller
obehdrig part — kan ta del av informationen. ** Myndigheter kan darmed uppfylla strikta
regulatoriska krav och bevisa att deras data forblir under inhemsk kontroll och ar atkomlig
endast for behoriga, till foljd av att kunden sjalv kontrollerar nyckeln. 4° Detta arkitekturella
grepp, i kombination med mojligheten att kryptografiskt attestera programvarans
integritet, ger en l6sning dar bade kod och data kan sakras fullt ut — en nédvandighet for
miljder med hoga krav pa sékerhet och efterlevnad.

4.4. Decrypt on Demand

4.4.1. Vad innebar Decrypt on Demand?

Decrypt on Demand betyder att meddelanden eller filer ar krypterade i och med att

den mottagande parten (eller i tillampliga fall avsandaren) aktivt maste initiera en
dekrypteringsprocess for att kunna lasa innehallet. Fram till att dekrypteringen &r initierad
ar informationen i ett helt oatkomligt skick, inklusive for leverantéren.

Anvandarinitierad dekryptering: | praktiken innebar det att mottagaren klickar

pa “Oppna” eller motsvarande, varpa systemet anvander en hemlig nyckel (som
mottagaren kontrollerar) for att dekryptera informationen (se avsnittet om HYOK for
mer information om nyckelhanteringen).

Tydlig sparbarhet: Varje dekrypteringshandelse loggas med information om
vad som dekrypterats och vem som initierat dekrypteringen, vilket tydliggor
ansvarsfordelningen.
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4.4.2. Varfor ar Decrypt on Demand viktigt?

Juridisk tydlighet: Skapar en distinkt grans for nar krypteringen bryts och

en uppgift faktiskt ar “rojd” (se analogin med ett odppnat brev). Oavsett
myndighetens beddmning av réjande svarar ldsningen mot avvagningarna i
[amplighetsbeddmningen for nar sekretessbrytande bestammelse kan tillampas.

Reducerad risk: Aven om ndgon obehérig far tag pa en krypterad fil, kan den inte l&sas
utan ratt nyckel.

Kontroll for slutanvandaren: Anvandaren bestdmmer exakt nar innehallet ska vara
lasbart, vilket minimerar fonstret for potentiell datalacka.

4.4.3. Tekniska krav for Decrypt on Demand

38

Tydlig interaktionsdesign: Anvandare maste forstd nar data ar krypterad och nar de
aktivt dekrypterar.

Omfattande loggning: Varje dekrypteringstillfalle ska loggas, atminstone inkluderande
vem som initierat dekryptering, nar det skedde och vad som dekrypterats (forslagsvis
genom en hash/kondensat av den krypterade informationen).
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5. Siaker digital kommunikation,
Meddelandeklient och meddelande-
tjanst

Ovanstaende rattsliga fragestallningar och redogjorda tekniska lésningar kan med
fordel utmynna i en férandring i Digg:s regelverk kopplat till SDK. Detta med syfte att
minimera riskerna for att tilliten for infrastrukturen ska rubbas.

I ovan tekniska beskrivning beaktas inte separerad meddelandeklient och
meddelandetjanst. Sadant tekniskt upplagg inverkar framfoérallt pa HYOK och
Decrypt on Demand. Darfor beskrivs i det foljande projektets sammanfattande
rekommendationer fér meddelandeklientens och meddelandetjanstens roller med
dessa utékade sakerhetskrav, samt ett férslag pa utbyggnad av APl:et.

Decrypt on Demand och HYOK har inverkan pa relationen meddelandetjanst-
meddelandeklient, liksom det APl som finns mellan dessa, eftersom vi behover specificera
var meddelandedekryptering sker och vemilka systemkomponenter som har méjlighet
att initiera dekryptering. Som namns i avsnittet om HYOK har varken meddelandetjanst
eller meddelandeklient tillgang till den privata O20-nyckeln for dekryptering av
meddelanden, men det ar relevant att sakerstalla ansvarsfordelningen vad galler
dekrypteringen och lagringen av den dekrypterade informationen.

Observera att rollférdelningen som uttrycks nedan ar designrekommendationer snarare
an krav for meddelandeklient respektive meddelandetjanst. Eftersom de flesta I6sningar
som anvands idag bestar av meddelandetjanst och meddelandeklient tillsammans skulle
eventuella sddana krav ha liten praktisk betydelse, i alla fall i dagslaget.

Eftersom det primara syftet med foreslagen andring ar att 6ka tilliten hos avsandande
organisation handlar de utokade kraven om mottagande av meddelanden (snarare

an om att skicka meddelanden). Nedan beskrivs alltsa bara meddelandetjanstens och
meddelandeklientens roll vid mottagande av meddelanden, och de API-férandringar som
skissen galler lasning avinkommande meddelanden. Decrypt-on-demand innehaller inga
forandringar vad galler roller och APl.er betraffande att skicka meddelanden.

5.1. Meddelandeklientens roll

Meddelandeklientens roll fér inkommande meddelanden ar att hantera dessa
meddelanden efter att de dekrypterats. Meddelandeklienten rekommmenderas inte kunna
initiera dekryptering.
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5.2. Meddelandetjanstens roll

Meddelandetjanstens roll ar att lagra inkommande krypterade meddelanden och
att initiera dekryptering pa meddelandeklientens begaran. Det rekommenderas att
meddelandetjansten inte sparar den dekrypterade informationen. Detta for att den
kansliga informationen inte ska finnas pa flera stallen.

Relationen mellan meddelandetjanst, meddelandeklient och dekrypteringsinfrastrukturen
askadliggors i figur 1 nedan.

Meddelandeklient

API
Meddelandetjanst
Accesspunkt KMS

HSM

Figur 1.
Relation mellan meddelandetjdnst, meddelandeklient och dekrypteringsinfrastrukturen.

5.3. API-férandringar

Tyngdpunkten i rapporten, betraffande SDK, ligger pa de krav om sakerhet och krav om
flode som, av projektet, beddmts nédvandiga for att bibehalla tillit for SDK hos vara mer
sédkerhetsmedvetna myndigheter. Eftersom projektet foreslar forandringar/fértydliganden
i relation mellan meddelandeklient och meddelandetjanst lamnas forslag pa hur
andringarna kan se ut i praktiken. Notera att syftet fran projektets sida inte ar att det
behodver se ut just pa detta satt. Syftet ar snarare att andringarna tar hojd for principen om
Decrypt on Demand.
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Nedan foljer forslag som skulle uppfylla kraven pa Decrypt on Demand.

Ett exempel pa nagot som kan behova forfinas ar i vilken utstrackning man andrar i
befintliga APl:er. Projektet foreslar att man for API 2.0 lagger till endpoint encrypted-
messages med tva metoder, samtidigt som man tar bort tva befintliga metoder fran
messages.

5.4.1.0 och 2.0

| detta dokument definieras API version 1.0 som den version som finns och anvands av
SDK:s aktorer idag, medan 2.0 &r APl.et inklusive de API-férandringar som féreslas har.

5.5. Autentisering/auktorisation

Eftersom autentisering/auktorisation av meddelandeklient till meddelandetjénst

inte regleras i API-specifikationen i SDK forutom en rekommendation att

OAuth Client Credentials flow # utbkas denna med ett krav pa att meddelandeklienten i
auktorisatonsprocessen tilldelas ett claim som reglerar huruvida API 1.0 eller

API 2.0 ska anvandas. Exakt hur det gérs kommmer vara upp till meddelandeklient och
meddelandetjanst, eftersom autentisering och auktorisation i sig inte regleras.

En sadan claim ar nédvandig for sakerheten i helhetslésningen, eftersom det gor att en
meddelandeklient inte pa eget bevag kan “nedgradera” sdkerheten fran "den hégre nivan”
till "den lagre” dvs. andra lésningen sa att Decrypt on Demand inte langre tillampas.

5.6. Tillagda endpoints i API 2.0

Tillagg: PUT /v1/sdk/encrypted-messages

Ny endpoint som tar ett krypterat meddelande i sin helhet och returnerar ett dekrypterat.
Denna endpoint ska alltsd i sin tur anropa KMS for att utfoéra sjalva dekrypteringen (vilket i
sin tur leder till sparbar loggning av dekrypteringen).

Rekommendationen ar att det dekrypterade meddelandet inte sparas i
meddelandetjansten.

Parametrar i anropets body:-
user: Den fysiska anvandare som initierar anropet (skickas till loggning i KMS).
encrypted-message: Det meddelande som ska dekrypteras.
message-id: Meddelande-ID for meddelandet som ska dekrypteras.

Meddelandetjanst verifierar att krypterade payloaden ar korrekt, dvs motsvarar krypterad
payload for meddelandet med det meddelande-ID och auktoriserar meddelandeklienten
for just den endpoint. | den man det finns auktorisation kopplad till fysisk anvéandare i detta
steg gors aven detta. Darefter anropas KMS for dekryptering, se avsnitt om HYOK.
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Tillagg: GET /v1/sdk/encrypted-messages]filter]

En kopia av API 1.0 AM/sdk/messages[filter], men med filter createDateTimeStart/
creationDateTimeStop som enda tillatna filter, eftersom dessa ar de enda sokkriterier

som kan evalueras utan att bryta meddelandenas kryptering. Notera att endpoint maste
returerna meddelanden med obruten kryptering. Denna begransade meddelandesokning
forsamrar mojligheten till sokvyer for meddelanden som annu inte har dppnats, men

en forutsattning for Decrypt on Demand ar att meddelanden inte dekrypteras innan

de ska visas for anvandaren, och det medfér att sadana sokvyer inte kan aktualiseras for
olasta meddelanden. Efterfragas sokvyer éver meddelanden kan dessa tillgodoses inom
meddelandeklienten med redan dppnade meddelanden.

5.7. Borttagna endpoints i APl 2.0

Utgar: GET /v1/sdk/messages|filter]

Returnerar okrypterat data, och sokfiltren (forutom CreationDate) kraver atkomst till
okrypterat data for att kunna realiseras. Det bor betraktas som en rekommendation
snarare an ett krav att meddelandetjansten inte sparar dekrypterade meddelanden.
Om en organisation inte foljer rekommmendationen och sparar redan dektrypterade
meddelanden sa kan organisationen tanka sig att ha kvar dessa filter och da visa redan
dekrypterade meddelanden, men det far anses vara ett randfall. Annars bér denna
endpoint returnera "501 not implemented” i API 2.0

Utgar: GET /vl/sdk/messages/{id}

Projektet bedémer att det behévs en endpoint som explicit dekrypterar (PUT Al/sdk/
encrypted-messages) for att sakerstalla Decrypt on Demand, snarare an en GET-endpoint
som bara returnerar okrypterat data. Darfor utgar denna enligt projektets forslag.

5.8. Att uppdatera fran 1.0 till 2.0

Foljande information bor betraktas som rekommendationer snarare an forslag till nya krav.

| nulaget finns ett APl mellan meddelandeklient och meddelandetjanst som anvands
av ett antal organisationer. Nedan finns darfér en lista med aktiviteter for att ga fran en
1.0-tjanst till en 2.0-tjanst, samt for den offentliga organisationen att sakerstalla att SaaS-
meddelandetjansten anvander Decrypt on Demand och HYOK.

Federationsoperator

Utodka den befintliga verifieringstjansten for befintligt API for att aven omfatta det nya.

Meddelandetjanstleverantor

Implementera API enligt skiss ovan (APl behdver specificeras tydligare av Digg eller
annan aktor).
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Meddelandeklientleverantor

Testa och verifiera att meddelandeklienten kan utfora sina uppgifter med de nya
endpoints som beskrivs ovan.

Om meddelandeklienten forlitar sig pa sokningar bland meddelanden som annu inte
Oppnats behdvs nytt UX.

Medlemsorganisation

Sakerstall att leverantor av meddelandetjanst och samtliga leverantorer av
meddelandeklient ar medvetna om férandringarna i API 2.0.

Sakerstall att meddelandetjanst har stod for API 2.0 och att stddet aktiveras.

Sakerstall att auktoriseringen av meddelandeklient tvingar in samtliga klienter att
anvanda 2.0.

Testa och verifiera att 6nskad funktionalitet finns.

5.9. Adapter for Decrypt on Demand

For en organisation som onskar implementera Decrypt on Demand, men ar tvingad att
stodja API 1.0 (exempelvis pa grund av gammal meddelandeklient) redovisas en gangbar
"mellanvag”. Det gar att utveckla en adapter, en 6versattare mellan API 2.0 och API 1.0.

Det innebar att meddelandeklienten fortsatter att kommunicera med API 1.0 och adaptern
oversatter anropen till API 2.0 och skickar vidare till meddelandetjansten. Eftersom
skillnaden mellan API 1.0 och API 2.0 ar att meddelandena dekrypteras i forvag i API 1.0

sad maste adaptern som dekrypterar meddelandena vara on-prem, liksom datalagret

som sparar meddelandena (oavsett orn meddelandena sparas krypterat eller dekreterat,
eftersomn meddelandekryptering ar bruten oavsett). Att skapa en sadan, forhallandevis liten,
adapter med datalager on-prem skulle kunna utgéra en 16sning for att na féljsamhet mot
Decrypt on Demand aven om man har kvar meddelandeklienter som tillampar API 1.0.

5.10. Fordelarna med SDK 2.0

SDK 2.0 ger en tydligt forstarkt sekretesskedja. En ny endpoint PUT /encrypted-
messages innebar att varje dekryptering alltid initieras av klienten och samtidigt loggas i
myndighetens eget KMS. Meddelandetjansten lagrar darmed enbart krypterad payload
och behdver aldrig hantera klartext, vilket eliminerar ett viktigt angreppsfonster.

Samtidigt skapar ldésningen en klar roll- och ansvarsfordelning: klienten ansvarar

for samtliga lasbara data, medan meddelandetjansten enbart hanterar lagring och
nyckelanrop mot KMS. Ingen systemkomponent kan "tjuvlasa” informationen utan att det
omedelbart syns i revisionsloggarna.
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For de organisationer som annu kér API 1.0 finns en framatkompatibel vag — en
on-prem-adapter kan dversatta anropen till 2.0 och darmed uppfylla Decrypt on Demand
utan att klienterna behover uppgraderas omedelbart. Ett sarskilt OAuth-claim markerar
dessutom om en klient arbetar mot version 1.0 eller 2.0, vilket hindrar avsiktliga eller
oavsiktliga "nedgraderingar” till ett mindre sakert arbetsflode.

Det nya APlet exponerar tydliga handelser som "message decrypted”. Dessa kan anvandas
for att automatisera exempelvis e-arkivering, arende-start eller DLP-controller — allt utan att
stora krypterings-modellen.

Tillsammmans med HYOK, Confidential Compute, lagring med extern nyckelhantering och
Decrypt on Demand skapar SDK 2.0 ett flerlagers skydd: data ar krypterad i vila, under
transport och under kérning; varje atkomst ar sparbar i realtid; myndigheten behaller
molnets skalbarhet utan att forlora kontrollen pa nycklar eller kontroll 6ver leverantérens
atkomster av information i klartext; och leverantéren utfor endast teknisk bearbetning eller
lagring av krypterad information, ndgot som underlattar bedémningen enligt

10 kap. 2 a § OSL. Sammanfattningsvis blir SDK 2.0 den samlande mekanismen som gor

de fyra sakerhetskoncepten praktiskt anvandbara och ger offentliga aktorer ett robust,
framtidssakert ramverk for saker digital kommunikation i molnet.
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6. Ekonomiska avvagningar

Aven om tekniska I6sningar som HYOK, Confidential Compute, lagring med extern
nyckelhantering samt Decrypt on Demand kan starka sakerheten och underlatta
regelefterlevnad, uppstar sannolikt fragor hos kunden géallande ekonomiska
avvagningar. Det kan antas att mindre kommmuner eller mindre statliga myndigheter
maste ta stallning till hur de kan motivera kostnader fér infrastruktur, mjukvarulicenser
och nédvandig kompetens.

Nedan foljer en éversikt av centrala kostnadsdrivare och férslag pa hur dessa kan hanteras:
6.1. Kostnadsdrivare for respektive teknik

6.1.1. Hold Your Own Key (HYOK)

Nyckelhanteringsinfrastruktur: Hardware Security Modules (HSM:er) eller
motsvarande sdkra nyckellager kan vara dyra bade i inkép och underhall.

Kompetenskrav: Kraver personal eller konsulter med specialistkunskap inom
krypteringsarkitektur och incidenthantering.

Skalbarhet: Kan vara enklare for storre aktorer men relativt kostsamt féor mindre
organisationer som behover investera i robust infrastruktur anda.

6.1.2. Confidential Compute

Specialiserad hardvara: Kraver CPU-stod (t.ex. Intel SGX, AMD SEV). Detta kan innebéra
uppgradering av befintlig serverpark eller att valja specifika molnleverantérer som
erbjuder “confidential compute”-kluster.

Licens- och mjukvarukostnader: Programvara maste vara anpassad for att dra nytta
av enklaver. Licensmodeller kan skifta och ibland innebara en 6kad kostnad.

Implementationstid och utbildning: For att fullt ut nyttja tekniken behover
systemdesign, applikationer och processer anpassas, vilket kan krava omfattande
resurser.

6.1.3. Lagring med extern nyckelhantering

Molnlagringskostnader: Priset for sjalva lagringen (pris per GB) samt eventuella
avgifter for bandbredd, API-anrop och datadterhamtning (egress).

Externa KMS-tjanster: Anvander man en extern Key Management Service kan det
tillkomma separata avgifter for nyckeloperationer, beroende pa volym.

Integration och 6vervakning: System for Identity and Access Management (IAM),
loggning och nyckelrevision behdver sattas upp och dvervakas kontinuerligt.
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6.1.4. Decrypt on Demand

50

Utvecklings- och licenskostnader: Implementering av logik som majliggér
“on-demand"-kryptering/dekryptering kan kréva anpassade programvarulésningar
eller integrationer med e-tjanster.

Brukarperspektiv: Varje anvandare behdver kunna initiera kryptering och dekryptering.
Det kan medfdra viss supportbdrda, utbildningsinsatser och extra tester.

Drift och loggning: Ytterligare loggningskapacitet kravs for att spara samtliga
dekrypteringshandelser, vilket i sin tur kan 6ka kostnader for datalagring och analys.
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7. Sammanfattning

Den juridiska analysen tydliggér att OSL och GDPR tillater en viss form av extern
hantering av sekretessbelagd information - férutsatt att leverantéren inte far allt
fér omfattande atkomster och friheter, ndgot som kan aktualiseras ar leverantérens
médjligheter att komma at innehallet i klartext.

De fyra tekniska koncept som lyfts fram (HYOK, Confidential Compute, objektbaserad

lagring med extern nyckelhantering och Decrypt on Demand) representerar olika verktyg
for att uppna detta mal. Varje l6sning angriper rattsliga problemet fran varierande vinklar:

HYOK sakerstaller att nycklarna aldrig lamnar kundens kontroll.

Confidential Compute krypterar data aven under aktiv bearbetning, skyddad mot
driftspersonal.

Lagring med extern nyckelhantering skapar en kombination av enkel, skalbar
objektlagring och fullstandig kundkontroll éver kryptering.

Decrypt on Demand ger en tydlig juridisk grans for nar uppgifter anses “rojda”.

Vid en korrekt teknisk tillampning kan dessa tekniska l6sningar drastiskt minska risken
att leverantoren far reell atkomst till kdnsliga uppgifter, samt starka regelefterlevnaden
gentemot OSL, GDPR och annan informationslagstiftning. Samtidigt bevarar man
flexibiliteten och kostnadseffektiviteten i att nyttja molnldsningar for verksamhetskritisk
data inom offentlig sektor.
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Projektet har identifierat fyra kompletterande sakerhetskoncept som, vid korrekt
tilldmpning, gor det majligt fér en myndighet att anvanda externa molntjanster utan

att leverantoren far reell dtkomst till sekretessbelagda uppgifter. Samtidigt har projektet
analyserat hur Saker Digital Kommunikation (SDK) behdver uppdateras for att dra nytta av
dessa tekniker pa ett konsekvent och realistiskt satt.

Byggblock

Karnidé

Huvudnytta

Nytt krav pa SDK 2.0

Hold Your Own
Key (HYOK)

Nycklarna lamnar
aldrig kundens
doman; kryptering/
dekryptering sker

i kundens HSM/
KMS.

Absolut kontroll éver
krypteringsnycklar,
ingen klartext hos
leverantoren.

SDK maste kunna
kalla ett externt
KMS vid behov av
dekryptering.

Confidential

Data skyddas i CPU-

Klartext ar osynlig

SDK-komponenter

nyckelhantering

nycklar halls i
kundagd KMS.

att molnet kan
dekryptera data.

Compute enklaver (TEE) aven for driftpersonal och som processar data i
under kérning. angripare med root- moln-VM:er bér kunna
privilegier. koras i TEE-aktiverade
instanser.
Lagring Objekt (filer) lagras Molnlagringens SDK bér lagra bilagor
med extern i skalbara buckets; elasticitet utan i objektlagring men

hamta dekrypterings-
nycklar via HYOK-

Oppnas forst nar
mottagaren aktivt
begar det.

som "r6jd"”, minimal
attackyta.

granssnitt.
Decrypt on Inkormmande Tydlig grans for nar SDK behover ett API
Demand meddelanden information klassas dar klienten explict

begar dekryptering
och far audit-logg
som kvitto.

SDK 2.0 féreslar en strikt rolluppdelning dar meddelandeklienten endast ser klartext efter
att den sjalv begart dekryptering, medan meddelandetjansten lagrar och transporterar
data uteslutande i krypterad form. Detta forverkligas via Decrypt on Demand och HYOK-
stodd nyckelhantering som loggar varje dekrypteringshandelse i kundens KMS.

Ett nytt API 2.0 (med de tva endpoints PUT/GET encrypted-messages) ersatter dldre anrop
som returnerar okrypterat innehall; ett OAuth-claim férhindrar nedgradering till API 1.0
och en on-prem-adapter erbjuder bakatkompatibilitet for aldre klienter. Tillsammans

med Confidential Compute och extern objektlagring skapas ett "flerlagrigt” skydd som
eliminerar klartext hos leverantoren, ger full sparbarhet och minska risken for juridisk
motsattningar utifran 10 kap 2 a § OSL.
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Kostnadsanalysen visar att den stdrsta utgiften omfattar HSM-infrastruktur for HYOK och
TEE-hdardvara for Confidential Compute, foljt av integration med extern KMS och detaljlogg
for Decrypt on Demand.

Mindre myndigheter kan mildra investeringen genom delad HSM-tjanst, successiv
migrering till TEE-kluster och gemensam kompetens-pool. De samlade drift- och
utvecklingskostnaderna maste stallas mot minskade risker for sanktioner och
fortroendeskada; kalkylen pekar pa att de féreslagna atgarderna ar samhallsekonomiskt
forsvarbara nar sekretessbelagd information ska hanteras som SaaS.
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8. Rekommendationer och
fortsatt arbete

Projektets utredning har visat att det sannolikt ar bade juridiskt méjligt och tekniskt
genomforbart att leverera sekretessbelagd information som Saa$S - forutsatt att Idsningen
vilar pa fyra nyckelprinciper: HYOK, Confidential Compute, extern lagring med kundstyrd
KMS och Decrypt on Demand. Samtidigt har utredningen identifierat vasentliga luckor i
dagens regelverk for Sdker digital kommunikation (SDK) och betydande kompetens- och
kostnadsutmaningar hos flertalet myndigheter.

Syftet med detta kapitel ar att dversatta rapportens slutsatser till konkreta nasta
forslag till tgarder — bade for Digg som ramverkshallare, leverantérer och upphandlande
organisationer. Rekomnmendationerna &r indelade i fyra fokusomraden:

1. Regelverkslyft fér SDK — hur Digg boér modernisera API-specifikation, certifieringskrav
och tillsyn sa att de fyra sakerhetskoncepten kan anvandas i praktiken.

2. Produkt- och utvecklingskrav — hur systemleverantdrer bor implementera
Decrypt on Demand, HYOK-st6d och TEE-drift for att na "zero-knowledge”.

3. Upphandlingsstéd och kompetens - hur offentliga kdpare kan anvanda den
medfoljande checklistan for att stalla ratt krav och dela kostnader.

4. Revision och incidenthantering — hur hela federationen behéver bygga
gemensamma processer for log-granskning, nyckel-sparr och CPU-sarbarheter.

Nedan foljer de konkreta rekommendationerna inom respektive omrade.

Se over brister i SDK och tillsatt utredning fér att arbeta vidare med rapportens forslag

Digg bor adressera de utmaningar som finns idag for att leverera SDK som en Saas.
Projketet rekommmenderar att de koncept som presenteras i rapporten tillgodoses och att
APl uppdateras for att mojliggdra att informationen kan skickas krypterat i alla led.

Uppmuntra systemleverantorer att implementera ”"Decrypt on Demand” generellt vid
all kommunikation med sekretessinformation

Metoden tydliggor vem som bar ansvaret vid varje dekryptering och ger en skarp grans for
nar data anses "rojd". Rekommmendera samtliga parter att implementera enhetliga rutiner
for hur dekryptering initieras och loggas. Konceptet tydliggdr nar det juridiska ansvaret

for en uppgift flyttas mellan organisationer vilket borde medfora enklare diskussioner
framgent betraffande ansvarsforhallandet mellan organisationerna. Samtliga leverantorer
som tillverkar system som utlamnar information mellan varandra bér utreda om denna
funktionalitet kan implementeras i sina system for att tydliggdra informationshanteringen.
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Uppmuntra organisationer som upphandlar system som hanterar sekretess att
anvinda checklistan (i denna rapport) med krav fér en leverantér att uppna
"Zero-knowledge”

Checklistan som finns i Bilaga A ar tankt att vara till hjalp for organisationer som vill
upphandla system som foljer de principer som projektet redovisar i denna rapport.
Checklistan kan med fordel tillampas i befintlig kravstallning i t. ex. Addas DIS for Saker
digital kommunikation eller som ett generellt stdd vid inkdp av molntjanstleverantorer
som hanterar sekretessinformation.. Checklistan ar utformad sa att aktorer inte ska
diskvalificeras men att myndigheten samtidigt ska framja en god och saker datahantering
med efterstravan att "Zero-Knowledge” uppnas dar leverantéren inte har tillgang till
kundens information.

Tydlig revisions- och incidenthantering

Federationens ramverk bor tydliggdra hur incidenter rapporteras, hur nycklar sparras
vid misstankt kompromettering och hur loggar snabbt kan revideras. Da Confidential
Compute utgdr en utgangspunkt, ar det viktigt att aven denna komponent omfattas av
rutiner for t. ex. CPU-buggar eller sarbarheter i "enclaves”.

| en federerad miljé som SDK, dar man staller héga krav pa sekretess, ar det annu viktigare
att eliminera risken for att leverantéren eller andra obehdriga far tillgang till klartextdata.
Decrypt on Demand fortydligar nar handlingar 6verlamnas utifran ett juridiskt hanseende
mellan organisationer, Confidential Compute bdr ses som en obligatorisk komponent for
att sakerstalla att data forblir skyddad aven vid drift eller avancerad bearbetning.
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Bilaga A - Checklista upphandling

Nedan féljer en sammanhallen checklista fér upphandling som bygger pa de tekniska
och juridiska resonemang som presenterats i rapporten. Checklistan ar framtagen fér att
sakerstélla att SaaS-tjanster som anvands inom ramen for SDK-federationen uppfyller de
krav pa sakerhet och sekretess som OSL och GDPR staller. Samtidigt méjliggér den en
modulér ansats, i enlighet med de rekommendationer som diskuterats i tidigare kapitel:

Ska-krav anger den miniminiva som varje leverantér maste uppfylla for att inga i en
SDK-federation pa ett juridiskt sakert satt.

Bor-krav ar starkt rekommmenderade for att skapa en hogre niva av
informationssakerhet och transparens, men kan prioriteras olika beroende pa
verksamhetens storlek, riskniva och budget. Fér bér-krav anges dven en viktning (hég/
medel) for att tydliggora dess betydelse i forhallande till andra rekommendationer.

Varje krav har en motivering som knyter an till de juridiska kraven (OSL, PDL, GDPR)
och/eller SDK-federationens behov av tillit och sparbarhet. Tillsammans ger checklistan
ett tydligt ramverk for hur upphandlande myndigheter och kommuner kan stélla krav pa
leverantdrer kring nyckelhantering, kryptering, loggning, revision och datahantering inom
EU/EES. Pa s satt blir det enklare att uppna en gemensam sdkerhetsniva och samtidigt
ge utrymme for successiv upptrappning (till exempel genom att lagga till Confidential
Compute eller Decrypt on Demand) nar verksamhetens behov vaxer eller riskbilden
férandras.

Nedan foljer kravlistan i detalj. Varje krav innehaller:
Kravtext och kravtyp (Ska eller Bor)
En beskrivning av vad kravet innebar i praktiken
En motivering som forklarar varfér kravet ar relevant

Vid Boér-krav anges aven ett forslag till viktning (hog eller medel) for att hjalpa
upphandlande myndighet att prioritera ratt.
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Nyckelhantering och Hold Your Own Key (HYOK)

Krav 1.1

Kravtext: Leverantdren ska mdjliggora en arkitektur dar upphandlande organisation
behaller full kontroll 6ver huvudnycklar (Hold Your Own Key).

Typ: Ska

Beskrivning: SaaS-tjansten ska erbjuda en 16sning dar kundens (myndighetens/
kommunens) nycklar inte hanteras av leverantéren. Detta kan inkludera integrering
mot en extern KMS (Key Management Service) eller myndighetens egen HSM.
Beskrivning hur detta sker ska medfdlja kravstallningen.

o, u

Motivering: Sékerstaller att leverantodren inte far
efterlevnad av OSL:s sekretessbrytande undantag. Det ar viktigt att sakerstalla
att leverantéren forklarar hur detta sker i upphandlingen sa att ska kravet inte
slentrianmassigt fylls i.

tillgang i sak”, vilket underlattar

Krav 1.2

Kravtext: Leverantéren bor tillhandahalla dokumentation fran KMS-/HSM-leverantor
som sakerstaller att nycklarna aldrig lamnar dessa.

Typ: Bor
Viktning: Medel

Beskrivning: Tydlig sparbarhet i leverantérens plattform/loggsystem fér att pavisa att
inga nycklar hanteras utanfor kundens eget KMS/HSM.

Motivering: Underlattar revision och efterlevnadskontroll, skapar fortroende i SDK-
federationen.

Krav 1.3
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Kravtext: Leverantoren ska stodja lagring av objekt med mdjlig integration mot extern
KMS.

Typ: Ska

Beskrivning: Myndigheten ska kunna lagra data som objekt (exempelvis “buckets”
eller “containers”) och anvédnda en extern nyckelserver/HSM fér att kryptera varje objekt.
Detta ger kunden full kontroll éver nyckelhanteringen (HYOK).

Motivering: M&jliggér en standardiserad och skalbar lagring, samtidigt som kundens
nycklar hanteras separat (HYOK).



Kryptering och Confidential Compute
Krav 2.1

Kravtext: Data ska vara krypterad i vila och under transport med branschstandarder
(t. ex. TLS 1.2+ for transport, AES-256 for lagring).

Typ: Ska

Beskrivning: Leverantdren ska implementera kryptering av data pa disk (i vila)
och kryptering av data under éverforing. Minimikrav ar TLS 1.2+ och AES-256 eller
motsvarande sakra algoritmer.

Motivering: Grundlaggande skyddsniva enligt OSL, PDL, GDPR och gangse
informationssakerhetsstandarder.

Krav 2.2

Kravtext: Leverantéren bér erbjuda stéd fér Confidential Compute (t. ex. Intel TGX,
AMD SEV) eller fysisk kontrollerad serverkapacitet med kunddgd kryptering, sa att
leverantéren inte far meningsbdrande dtkomst till data i minnet.

Typ: Ska
Viktning: Medel

Beskrivning: For att ytterligare hoja sdkerheten vid kanslig databehandling ska
leverantoren antingen kunna tillhandahalla en “secure enclave”-arkitektur
(Confidential Compute) eller en fysisk driftmiljo dar myndigheten ager servrarna och
forhindrar leverantérsatkomst med egen kryptering.

Motivering: Skyddar mot avancerade hot (t. ex. minnesdumpning, insiderattacker)
och forhindrar leverantéren fran att se klartextdata, vilket ar sarskilt viktigt for kritiska
personuppgifter eller sekretessklassad information.



Lagring (objektsbaserad lagring och extern
nyckelhantering)

Krav 3.1

Kravtext: Leverantoren bor erbjuda finkorniga dtkomstrdattigheter (IAM, bucket
policies) samt loggning av samtliga atkomstforsok.

Typ: Bor
Viktning: Hog

Beskrivning: Mojlighet att definiera vem (anvandare, tjanstekonto) som far vilka
rattigheter (l&sa, skriva, radera) till vilka funktionsbrevlddor samt detaljerad loggning av
alla accessforsok.

Motivering: Kritisk for att uppfylla sparbarhetskrav, identifiera obehériga forsdk och
folja upp handelser i en eventuell incidentutredning.

Decrypt on Demand

Krav 4.1

Kravtext: Tjansten bor stodja Decrypt on Demand, dar data forblir krypterad tills
mottagaren aktivt avkrypterar data som kan innehalla sekretess.

Typ: Bér
Viktning: Hog (sarskilt i en federerad miljo)

Beskrivning: Mojlighet att konfigurera arbetsfléden sa att meddelanden, filer eller
dokument endast dekrypteras nar en auktoriserad mottagare explicit begar det.

Motivering: Skapar tydlig ansvarsgrans for nar uppgifter “réjs” och starker den
gemensamma tilliten i SDK-federationen.

Krav 4.2
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Kravtext: Vid Decrypt on Demand ska systemet tydligt logga avkrypteringshandelser
(tid, anvandare, fil/objekt-ID).

Typ: Bor

Beskrivning: Varje dekryptering maste sparas i loggar, helst i realtid eller nastintill, och
vara atkomlig for revisionsandamal.

Motivering: Underlattar incidenthantering och juridiska bedémningar, da man kan visa
exakt nar en handling dppnats.



Loggning och revision
Krav 5.1

Kravtext: Leverantoren ska tillhandahalla centraliserad och detaljrik loggning av all
relevant system- och atkomstaktivitet.

Typ: Ska

Beskrivning: Systemet behoéver producera loggar pa applikations-, system- och
natverksniva, med tidsstampel, anvandar-1D, IP-adress etc. Loggarna ska kunna samlas
i en central I16sning for analys.

Motivering: Méjliggér sparbarhet och audit, kravs for OSL-efterlevnad och uppféljning
enligt GDPR (t. ex. art. 5, 24, 32).
Krav 5.2

Kravtext: Leverantdren bor erbjuda revisionstjénster eller méjlighet for kund att utfora
penetrationstester och regelbundna revisioner.

Typ: Bor
Viktning: Medel

Beskrivning: Mojlighet att genomfdra externa revisioner eller granskningar
(ex. 1ISO 27001-liknande) for att sakerstalla att leverantérens miljo uppfyller avtalade
sakerhetskrav.

Motivering: Bygger fortroende och tillit i SDK-federationen; identifierar potentiella
brister innan de leder till incidenter.

Placering och jurisdiktion
Krav 6.1

Kravtext: All data som hanteras i SaaS-tjansten ska lagras och bearbetas inom EU/EES,
helst i Sverige, for att uppfylla lamplighetskravet i OSL.

Typ: Ska

Beskrivning: Leverantéren behéver garantera att inga servrar eller underleverantérer
anvander datacenter i tredjeland, savida inte explicit avtal traffats och extra atgarder
vidtagits.

Motivering: Adresserar rattsliga osakerheter och integritetsskydd enligt OSL, PDL och
GDPR (kapitel V).
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Krav 6.2

Kravtext: Leverantoren bor erbjuda tydlig data residency-funktion som bekraftar att
data enbart finns i dnskad region.

Typ: Bor
Viktning: Medel

Beskrivning: Kund ska kunna vélja specifik region for lagring/bearbetning och
leverantdren ska ge bevis for var data ar placerad.

Motivering: Forenklar compliance-rapporter och skapar transparens gentemot SDK-
federationens évriga medlemmar.
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Bilaga B - Detaljerad arkitektur-
illustration
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