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Sakerhetsdeklaration version 1.1

1. Information om leverantoren

Leverantorens namn: ITSL Solutions AB
Kontaktperson/uppgiftslamnare: Fredrik Jonasson
E-post: fredrik@itsl.se

Telefonnummer: 070-330 11 89

2. Systemoversikt

ITSL Hubs ar en saker digital samarbetsplattform utvecklad av ITSL Solutions for att mota
offentlig sektors krav pa informationshantering. Plattformen erbjuder funktioner for saker
kommunikation och samarbete (bl.a. filhantering, meddelanden och integration med
nationella tjanster som SDK) i en helhetsldsning som utgor ett svenskt alternativ till
utldndska molntjanster. Systemet drivs i Sverige pa lokal molninfrastruktur (Secuvas
driftmiljo i IP-Onlys datacenter i Stockholm) och bygger pa en hardad open source-
plattform, vilket ger hog sakerhet, transparens och full kontroll 6ver data. Ni kan darigenom
uppfylla lagkrav (t.ex. geografisk lagring inom Sverige, GDPR) med denna losning.

En detaljerad 6versikt av systemets komponenter och IT-milj6 aterfinns i bilaga
"Arkitekturbeskrivning".

3. Informationshantering

3.1 Informationstillgdngar

Systemet hanterar framst elektronisk information som anvandaruppgifter (t.ex. namn,
kontaktinfo, organisationstillhorighet), autentiseringsdata (inloggningsuppgifter och
loggar), samt arbetsmaterial och meddelanden som anvandarna lagrar eller skickar.

Detta innefattar filer och dokument som kan innehalla personuppgifter eller kanslig
information, SDK-meddelanden (saker digital kommunikation mellan myndigheter) och
metadata kring kommunikationen. Aven systemloggar och konfigurationsdata raknas som
viktiga informationstillgangar.

Utdver den affarsdata som kunderna lagrar ar leveransen beroende av vissa underliggande
informationstillgadngar sdsom kryptografiska nycklar/certifikat (for kryptering och signering),
kontouppgifter for administratérer, samt information om infrastrukturen (t.ex. virtuella
serveravbilder och natverksinstallningar) som kravs for driften. Alla dessa tillgangar
identifieras och inventeras inom ramen for leveransen. ITSL Solutions uppréatthaller en
centraliserad krypterad databas 6ver informationstillgdngar i vara kundleveranser, dar
tillgdngarna kategoriseras (t.ex. kunddata, autentiseringsdata, loggar) och varderas utifran
kanslighet.
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Forvaltning av informationstillgangarna sker genom att ansvariga ar utsedda for respektive
tillgdng och att rutiner finns for att halla inventeringen uppdaterad.

Kunderna behaller dgarskap 6ver sin data i systemet och styr vilka som har atkomst,
medan leverantoren ser till att skyddsmekanismer ar pa plats under hela livscykeln.

3.2 Artificiell intelligens

| dagslaget ingar ingen Al-funktionalitet i den erbjudna versionen av Hubs. Plattformen har
visserligen stod for vissa Al-baserade funktioner i grunden, men dessa ar inte aktiverade i
leveransen. Om ni framover skulle identifiera ett behov av Al-stéd kan leverantoren vid
behov tillhandahalla mer information om hur sddana funktioner kan implementeras i
systemet. Sammanfattningsvis ar Al ej relevant for nuvarande systemdrift, vilket minimerar
komplexitet och potentiella risker kopplade till Al.

4. Arkitektur

4.1 Datacenter

Tjansten levereras fran Secuvas datacenter i Stockholm, Sverige. Secuva utnyttjar tva
hogmoderna datahallar i Stockholmsregionen (beldgna i Hammarby och Satra, agda av IP-
Only/GlobalConnect) for drift av molntjansten.

Geografisk placering: Bada datahallarna ar beldgna inom Sverige (Stockholmsomradet)
for att sdkerstalla datahallning inom landet. Primar drift sker i anlaggningen i Hammarby,
med majlighet till redundans via hallen i Satra.

Fysisk sdkerhet: Datacentren arinrymda i skyddade byggnader med omfattande fysiskt
skalskydd. Omradena 6vervakas med kamerabevakning dygnet runt och regelbundna
sadkerhetsronder av vaktare. Flera lager av atkomstkontroll finns; for att komma in kravs
passage genom grindar och dorrar med behdrigt passerkort samt biometrisk verifiering
(t.ex. fingeravtryck). Endast auktoriserad personal har tilltrdde, och alla besdk loggas.
Byggnaderna ar utrustade med inbrottslarm direkt kopplade till larmcentral, vilket gor att
obehoriga forsok att ta sig in omedelbart upptacks och hanteras.

Zonindelning: Internt ar datacentren indelade i separata sdkerhetszoner och datahallar.
Secuva har egna lasta utrymmen inom dessa datahallar som arisolerade fran andra
kunders utrustning. Dessa sektioner utgor sarskilda sakerhetszoner dar endast behoriga
kommer in. Zonindelningen forhindrar att handelser i en zon paverkar andra - till exempel
ar olika kundmiljoer och infrastrukturelement logiskt segmenterade for extra sakerhet.

Atkomst till datacenter: Endast driftpersonal med séarskild behorighet (t.ex.
datacenterleverantorens tekniker samt utsedda Secuva-tekniker) har fysisk atkomst till
servrarna. All inpassering styrs via elektroniskt passagesystem och registreras i loggar;
utdrag ur passersystemet och kamerainspelningar kan tillhandahallas for revision vid
behov. Personalens atkomst ar rollbaserad och minimerad efter behov, och kraver
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multifaktor-autentisering (bade passerkort och biometrisk verifiering). Regelbundna
kontroller gors av atkomstrattigheter till datacentret, och listor 6ver godkanda personer
uppdateras vid personalférandringar.

Dimensionering for tillganglighet: Datahallarna ar konstruerade for hog tillganglighet
motsvarande Tier-3-standard. Det innebar att kritiska system ar redundant uppsatta s att
underhall eller fel inte ska orsaka driftstopp. Det finns redundant kraftmatning med UPS-
batterier och dieselgenerator som reservkraft (i N+1- eller 2N-konfiguration), sa att
anlaggningen kan drivas oberoende av elnétet vid avbrott. Aven kylsystemen ar redundant
utformade (N+1/2N) for att halla ratt temperatur. Datacentren har avancerad
branddetektering (luftprovtagning) och slacksystem med inert gas anpassad for
serverhallar; brandlarm &r direktkopplat till rAddningstjansten. Aven fukt- och
oversvamningssensorer finns installerade. Sammantaget klarar anlaggningarna av att
leverera kontinuerlig drift dygnet runt. Driftcentralen (NOC) 6vervakar kritiska parametrar
24/7. Kombinationen av skalskydd, redundans och 6vervakning gor att tillgdnglighetsmalen
uppfylls med god marginal (99,9%+ upptid).

4.2 System och delsystem

Systemets arkitektur ar modulart uppbyggd och bestar av flera samverkande
delkomponenter. En central webbaserad applikation (granssnittet "Hubs") utgor portalen
dar anvandarna loggar in och far tillgang till tjaAnster som dokumenthantering,
meddelanden m.m. Under ytan finns separata serverkomponenter for olika funktioner -
exempelvis filhantering, databastjanst, autentiseringstjanst och integrationskomponenter.

Dessa komponenter kdrs som container-applikationer i Secuvas molninfrastruktur (IP-
Onlys datacenter) och kommunicerar 6ver interna APl:er. Arkitekturen foljer principen om
lagerindelning: det finns ett presentationslager (webbgranssnitt/API), ett
applikationslogiklager samt ett datalager (databaser och filstorage). Detta ger tydlig
separation och férenklar bade skalning och sakerhetskontroll (t.ex. kan databasservrar
skyddas bakom extra brandvaggar). Systemet ar designat for att vara horisontellt skalbart,
sa att fler instanser av en komponent kan laggas till vid 6kad belastning utan att stora
befintlig drift.

Ingdende programvaror och hardvaror: Hubs-plattformen bygger pa valbeprévade 6ppna
kallkodsprodukter som har anpassats for hog sdkerhet. Karnan i systemet bygger pa
teknologi fran Nextcloud, en plattform for fil- och samarbetsfunktioner. Ovanpa koden for
Nextcloud har ITSL utvecklat och integrerat ytterligare moduler for sarskilda behov, sdsom
saker meddelandehantering (inklusive fullt stod for SDK-standardens APl:er),
gruppbrevlador, fax och identitetshantering. Varje ingdende programvara (t.ex. Nextcloud
och 6vriga open source-komponenter) ar noggrant hardad, granskad och paketerad av ITSL
Solutions for att mota offentlig sektors hoga sakerhetskrav.

Pa hardvarusidan kors plattformen pa en fysisk infrastruktur med x86-baserade Dell-
servrar i kluster, redundanta NetApp-lagringssystem och Juniper-natverksutrustning.
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Containers orkestrerar applikationerna, vilket gor att ingen specifik kundhardvara behovs
pa plats — allt levereras som en molntjanst. Hardvarukomponenter som CPU, minne,
lagring och natverkskort dvervakas kontinuerligt och byts proaktivt ut vid tecken pa fel, s
att applikationen kan fungera utan avbrott.

Specifikt utvecklade sdkerhetsmekanismer: Utover de inbyggda sakerhetsfunktionerna i
valda plattformar har systemet flera lager av extra skydd. All kommunikation internt mellan
moduler och externt mot anvandare ar krypterad (se avsnitt 4.5). Applikationen
implementerar rollbaserad atkomstkontroll for att sakerstélla att anvandare endast kan se
och gora det deras roll tilldter. Loggning sker av viktiga handelser (se avsnitt 4.8) for
sparbarhet. Vidare ar plattformen integrerad med svenska e-legitimationslosningar for
stark autentisering — t.ex. kan anvandare logga in via BankID for hog identitetsadkerhet.
Systemet har ocksa stod for multifaktorautentisering (t.ex. via autentiseringsapp eller SMS)
som komplement for att hoja sakerhetsnivan. Andra sakerhetsmekanismer inkluderar
intrangsskydd i applikationen (skydd mot vanliga attacker som XSS, CSRF etc. genom
ramverkets sakerhetsfunktioner), samt kryptering av lagrade filer och databaser (beskrivs
mer i avsnitt 4.6). Varje komponent i arkitekturen halls uppdaterad med senaste
sdkerhetspatchar och genomgar regelbundet sarbarhetstester, sa att eventuella
nyupptackta sdkerhetshal atgardas.

4.3 Miljotyper—Hubs

For att sakerstalla kvalitet och sakerhet arbetar vi med separata miljoer for olika andamal.
Vi har fyra typer av driftmiljoer: produktions-, QA-, demo- och utvecklingsmiljoer, med
tydlig atskillnad mellan dem.

e Produktionsmiljoer — Detta ar de skarpa miljderna som hanterar kundens verkliga
data och anvandare. Produktionsmiljoerna ar hart sdkrade och har fullstandig
backup. Endast behorig driftpersonal har atkomst i produktion; utvecklare eller
andra obehoriga har inte mojlighet att gora andringar direkt i produktionsmiljon. Pa
sa vis uppratthalls en hog sakerhetsniva och risken for manskliga misstag i drift
minimeras.

e QA-miljoer - Dessa miljoer anvands for integrationstester och kvalitetssakring
tillsammans med kunden, innan forandringar eller nya funktioner tas i drift. QA-
miljéerna speglar i stor utstrackning produktionskonfigurationen. Backup tas, men
mer begransat an i produktion. ITSL/Secuva-personal har administrativ atkomst i
QA-miljoer for att kunna felsoka och stédja kundens tester. Kunder kan ges tillgang
till sin QA-miljo for att verifiera integrationer och funktionalitet i forvag.

e Demomiljoer-|dessa miljoer kan vi demonstrera plattformens funktioner for
kunden eller lata kunden prova Hubs under en avgransad period innan de far en
egen QA- eller produktionsmiljo. Demomiljéer innehaller ingen skarp kunddata och
betraktas som temporara; de kan snabbt sattas upp och avvecklas efter behov. De
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har normaltingen regelbunden backup (da de ar kortlivade) och atkomst ges endast
till berérda parter under demon.

o Utvecklingsmiljoer — Interna miljoer dar ITSLs utvecklare bygger och testar ny
funktionalitet initialt. Dessa miljoer ar helt avskilda och kunder har aldrig tillgang till
dem. Ingen backup tas pa utvecklingsmiljoer, da de framst innehaller testdata och
kan aterskapas vid behov. Utvecklarna har full atkomst har for att kunna iterera
snabbt, men miljéerna haringen koppling till produktionsdata eller externa tjanster.

Alla icke-produktionsmiljoer ar strikt avskilda fran produktionsmiljon. De kors péa separata
instanser och nat, utan nagon koppling till produktionsdata eller -tjanster. Produktionsdata
blandas aldrig in i test-, demo- eller QA-miljoer. Eftersom vi anvander principen
Infrastructure as Code byggs test- och QA-miljéerna ofta upp fran grunden och rensas bort
nar de inte behovs, snarare an att drivas som permanenta instanser. Detta innebar att
testmiljoer alltid kan spegla aktuell produktionskonfiguration och att odnskade
forandringar inte "smyger sigin" dver tid. Det sakerstaller ocksa att vi kan aterskapa hela
miljéer vid behov — en metodik som starker katastrofberedskapen (se avsnitt 7.3).

4.4 Integrationer

Systemet erbjuder stora majligheter till integration med andra system och tjanster i
kundens IT-miljo. Hubs ar byggt for att fungera som en central hub for dokument och
meddelanden, och kan via 6ppna APIl:er och standardprotokoll kopplas samman med
exempelvis kommunens arendehanteringssystem, diarieforing, e-arkiv eller
identitetshanteringssystem.

Externa system kan anropa Hubs API for att ladda upp, hdmta eller uppdatera dokument
och metadata, eller for att skicka och ta emot meddelanden via den inbyggda SDK-
funktionaliteten. Hubs har stdd for SFTP/FTPS och andra sakra dverféringsmetoder for
integrationer som kréaver filutbyte. Plattformen kan ocksé integreras med Single Sign-On
(t.ex. SAML2/0IDC) for att fungera somlost i anvandarens befintliga systemmiljo. Vi
erbjuder fardiga plug-in-moduler for vissa vanliga system (t.ex. integration med Microsoft
AD for katalogsynkronisering, elD-tjanster for autentisering) och ett flexibelt APl som
mojliggdr anpassade integrationer.

Genom att Hubs ar modulart kan vi utoka integrationsmojligheterna vid behov; nya API-
endpoints eller webbtjanster kan utvecklas for att mota unika krav. Fokus ligger pa att
underlatta datautbyte pa ett sdkert satt — all integrationskommunikation kan krypteras och
autentiseras, och vi stodjer principen om minsta mojliga dtkomst dven for
systemintegrationer (d.v.s. externa system far endast atkomst till de resurser i Hubs som
de behover). Varje integrerad losning dokumenteras och testas noggrant for att sakerstalla
att den uppfyller bade funktionella krav och sakerhetskrav.
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4.5 Natverk och kommunikation

Sakerhet for data under transport ar ett fundamentalt krav i systemet. All
klientkommunikation med Hubs dver internet sker genom starkt krypterade kanaler.
Webbgranssnittet och APl:erna nas endast via HTTPS med TLS (endast moderna protokoll
TLS 1.2 eller hogre stods). Pa sa satt skyddas information (som inloggningsuppgifter,
meddelanden, filer) mot avlyssning och manipulation under éverféring. Aven intern
kommunikation mellan olika serverkomponenter i Hubs-miljon sker antingen 6ver interna
natverk som ar isolerade fran internet eller over krypterade forbindelser, vilket forhindrar
att data kan snappas upp aven om nagon skulle komma at det interna natverket.

Systemets natverk ar uppdelat sa att olika delar ar logiskt separerade. Till exempel isoleras
den publika webbtrafiken i en DMZ-zon, medan databasservern ligger pa ett internt nat
skyddat av brandvagg — endast applikationsservern far prata med databasen. Externa
portar och protokoll ar strikt begransade till vad som behovs; brandvaggsregler (inklusive
sakerhetsgrupper i virtualiseringslagret) blockerar all onddig trafik.

Driftmiljon har inbyggda skydd mot DDoS-attacker och dvervakar trafikmonster
kontinuerligt. Natverksutrustning (switchar, routrar, virtuella brandvaggar) uppdateras
regelbundet med séakerhetspatchar for att eliminera kdnda sarbarheter. Kombinationen av
kryptering, segmentering och aktiv dvervakning borgar for att data under transport forblir
skyddad och att kommunikationskanalerna inte kan utnyttjas av obehdriga.

4.6 Datahantering och lagring

Systemet ar uppdelati logiska zoner for olika funktioner. Olika servrar/instanser (webb,
applikation, databas, fillagring) kors separat och far bara kommunicera via bestdamda
granssnitt. Om en komponent skulle komprometteras ger detta inte automatisk atkomst till
andra delar utan korrekt autentisering.

Virtuella servrar ar grupperade i olika sdkerhetsgrupper baserat pa roll: front-end
(exponeras utat for webbtrafik via HTTPS), back-end (endast atkomlig fran front-end-lagret)
och databas (endast atkomlig fran applikationslagret). Denna segmentering gor att dven
om en front-end-server skulle drabbas av en sarbarhet kan inte angriparen na databasen
direkt. Strikt brandvaggs- och natverkssegmentering tillampas saledes mellan lagren.

Hubs ar uteslutande en single-tenant-plattform, vilket innebar att inga kunder delar
applikation; varje kunds instans ar separat i bade applikations- och databasskiktet. Varje
kund har en dedikerad instans, vilket ar var standardleverans. Varje kunds data krypteras
dessutom med kundunika nycklar, vilket gor att &ven om data skulle hamna utanfor
systemet kan ingen obehorig lasa den utan ratt nyckelmaterial.

Systemet har ockséa innehallskontroller for att 0ka sakerheten. Alla filer som laddas upp
skannas automatiskt av antivirusprogram (ClamAV) sa att skadlig kod upptacks och
blockeras. Administratorer kan ange vilka filtyper som far laddas upp eller skickas, for att
forhindra att otilldtna eller riskabla filer sprids. Om en anvandare forsoker ladda upp en
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filtyp som inte ar tilldten nekas filen och handelsen loggas for uppfoljning. Pa sa vis
forhindras att kanda malware-filer eller osakra format sprids inom plattformen.

All lagring ar sdkrad med flera mekanismer. Alla underliggande lagringsvolymer ar
krypterade — om nagon skulle fa tag i en fysisk disk ar datan olaslig utan
dekrypteringsnycklar. Sakerhetskopior av data ar ocksa krypterade och lagras atskilt (se
7.3). Ingen slutanvandare har direkt filsystematkomst; all &tkomst sker via applikationens
behdorighetskontroller och filsystemets rattigheter, vilket forhindrar obehorig insyn aven
internt.

Vid specifik bestallning fran kunden da detta ar kostnadsdrivande har vi aven mojlighet att
aktivera sk. Confidential Computing om en kund skulle krava att aven data under
bearbetning halls skyddad i sédkra exekveringsmiljoer. ITSL har utvarderat hur en zero
knowledge-arkitektur kan implementeras genom att anvanda betrodda exekveringsmiljoer
(TEE), och kan erbjuda sadana losningar for kunder med extrema sékerhetskrav.

4.7 Fysisk sakerhet i kontor

Utover det fysiska skydd som beskrivits for datacentret (skalskydd, las, larm, bevakning)
vidtas dven andra fysiska sakerhetsatgarder kring systemdriften. ITSL Solutions egna kontor
i Sundsvall och ovriga driftplatser har adekvata sdkerhetsarrangemang — lokalerna ar lasta
med passer- och larmsystem. Inga servrar med kunddata finns dock i dessa kontor; all
produktion ligger i vara datacenter, sa den fysiska sakerheten for sjalva driftmiljon hanteras
primart av Secuva och dess datacenterpartner. Leverantdrens personal som hanterar
kansliga uppgifter (t.ex. konfigurationsbackup, krypteringsnycklar) foljer interna policys for
fysisk forvaring av media: t.ex. forvaras eventuella utskrifter eller barbara lagringsmedia i
vardeskap. Darigenom minimeras risken att information pa papper eller externa medier
hamnar i oratta hander.

4.8 Loggning och overvakning

Systemet genomfor loggning av handelser for att mojliggora sparbarhet och upptackt av
incidenter. Alla inloggningsforsok (bade lyckade och misslyckade) loggas med anvandar-
ID, tidpunkt och IP-adress. Aven viktiga anvandaraktiviteter — sdsom skapande, tkomst
eller radering av filer, skickade meddelanden via SDK, andringar i installningar — genererar
logghandelser. Administrativa atgarder loggas ocksa. Loggarna lagras centralt pa en
loggserver inom plattformen, separerad fran sjalva applikationsservern, for att forhindra att
en angripare kan manipulera loggarna obemarkt. Endast behorig driftpersonal har atkomst
till réa loggfiler, och atkomsten till loggarna i sig ar skyddad med stark autentisering.
Logginformationen ar strukturerad och tidssynkroniserad (NTP anvands pa alla servrar) for
att underlatta analys vid behov.

Loggarna dvervakas bade automatiskt och manuellt. Vi harimplementerat varningar for
vissa typer av logghandelser — exempelvis triggas larm om ett konto far manga misslyckade
inloggningar pa kort tid (mojligt brute-force-férsok), eller om en ovanligt stor datamangd
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laddas ner utanfor kontorstid. Sddana larm skickas i realtid till driftansvariga, som kan
reagera omedelbart. Overvakningsverktyg spérar dessutom systemprestanda och
resursutnyttjande; om loggar indikerar avvikande beteende (t.ex. en process som anvander
ovanligt mycket minne) kan driftteamet undersoka detta narmare.

Under Q1 2026 kommer en extern Security Operations Center (SOC) att anslutas till
tjdnsten (via leverantdren Syndis) for att ytterligare hoja sakerheten. SOC:en kommer att i
realtid analysera logg- och larmdata fran Hubs-miljon for att identifiera potentiella intrang
eller misstankt beteende som kan indikera en attack. Detta ger en extra niva av 6vervakning
dygnet runt och sakerstaller att vi snabbt fangar upp aven sofistikerade angreppsforsok.

5. Atkomsthantering
5.1 Autentisering och auktorisation

Systemet stodjer federerad autentisering saval som lokala konton. Anvandare inom
kommunen kan logga in via kommunens eget AD/SSO for Single Sign-On, eller med
separata Hubs-konton for externa anvandare. All inloggning sker over krypterade
forbindelser och kraver giltiga anvandaruppgifter.

Behorighetsstyrningen ar rollbaserad (RBAC). Varje anvandare tilldelas en eller flera roller
som styr vilka funktioner och data som ar atkomliga. Principen om minsta behorighet
tilldmpas —ingen anvandare har mer rattigheter an nédvandigt for sina arbetsuppgifter. En
vanlig anvandare kan exempelvis bara komma at sina egna dokument och skicka
meddelanden, medan en administrator har utdkade rattigheter att hantera anvandare och
installningar. Det finns sarskilda administratdrsroller definierade: en systemadministrator
(hos Secuva) med full behorighet att underhalla plattformen, samt en eller flera
kundadministratorer (hos kommunen) som kan hantera den egna organisationens konton
och installningar. Kundadministratorer kan inte se eller paverka andra kunders information.
Alla administratorsrattigheter tilldelas restriktivt och dokumenteras.

For lokala konton galler strikta ldsenordspolicyer med krav pa komplexitet (minst 12
tecken, blandade bokstaver, siffror, specialtecken). Losenord lagras aldrig i klartext utan
hash:as med saltad algoritm (t.ex. bcrypt/SHA). Vid AD-integration galler kommunens
befintliga ldsenordspolicy automatiskt. Konto-lasningsmekanismer finns — efter upprepade
felaktiga inloggningar sparras kontot temporart eller tills administrator verifierat
anvandaren, for att motverka brute force-attacker.

Systemet har stod for multifaktorautentisering (MFA) for att hdja sakerheten. Exempelvis
kan BankID eller engangskoder via SMS/autentiseringsapp anvdandas som extra
inloggningssteg, beroende pa vad som bestams vid inférandet hos kunden.
Administratoren kan krava tvafaktor for alla anvandare eller for vissa kansligare roller. Med
MFA maste anvandaren ange bade losenord och en engangskod vid inloggning, vilket
kraftigt forsvarar obehorig atkomst aven om ett losenord skulle lacka.
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5.2 Autentisering och auktorisation — hoga behorigheter

Atkomst till administrationskonton med hég privilegieniva i produktion &r strikt
kontrollerad. Endast ett fatal utsedda ITSL-medarbetare (systemadministratorer) har
sddana behorigheter. Dessa personer har genomgatt bakgrundskontroller och lyder under
stranga sekretessavtal. Alla inloggningar till administratérskonton ar foremal for extra
overvakning och loggas separat for granskning. Vid anvandning av administratérskonton
kravs alltid multifaktorautentisering. Alla andringar som gors via dessa konton
dokumenteras i andringshistorik.

5.3 Avslut av behdrigheter

Nar en anstalld hos ITSL slutar eller byter roll finns rutiner for att snabbt ta bort eller justera
dennes atkomst. Infor sista anstallningsdagen inaktiveras eller raderas personens konton i
alla relevanta system (administratorskonton i Hubs, utvecklingssystem etc.). Detta skeri
direkt anslutning till avslutad anstallning. Vid interna rollférandringar ses medarbetarens
behorigheter 6ver sa att onddiga rattigheter avlagsnas och eventuellt nya laggs till utifran
den nya rollen, efter godkannande.

Regelbundna revisioner av anvandarregister genomfors for att sdkerstalla att inga aktiva
konton finns kvar for personer som slutat. Eftersom inga privata eller generiska konton
anvands for driftdtkomst ar det enkelt att stdnga av en anvandare som slutat. Eventuella
arbetsrelaterade data fran den anstalldes konton hanteras enligt rutin (t.ex. 6verldmnas
eller arkiveras), och kansliga nycklar eller losenord som personen haft kinnedom om byts
ut. Dessa atgarder minimerar risken att fore detta personal behaller obehorig dtkomst.

5.4 Lopande hantering av atkomst

Behorigheter och konton administreras aktivt under hela driften. KISA (Kvalitet- och
InformationsSakerhetsAnsvarig) utfor arsvisa genomgangar av samtliga anvandarkonton
och deras rattigheter for att verifiera att de ar korrekta och aktuella.

Vid nyanstallningar eller andrade arbetsuppgifter foljs en formell process: den nya
anvandarens chef eller kundens systemansvarige begar specifika atkomstrattigheter,
nagon med behorighet (t.ex. systemagare eller sdkerhetsansvarig) godkanner, och sedan
implementeras andringen av systemadministratoren. Allt dokumenteras, sa att det i
efterhand gar att se vem som begart och godkant en viss behorighetsandring och nar den
utfordes.

5.5 Tredjeparts atkomst

Som standard ges inga externa parter tillgang till kunddata eller systemet utan uttryckligt
tillstand. ITSL anlitar inte underleverantorer for drift av Hubs; all kanslig drift hanteras av
ITSLs egen personal (inklusive Secuvas driftteam for infrastruktur) enligt avtal. Vid behov av
specialiststdd (t.ex. vid sakerhetsgranskningar eller akut expertis) sakerstaller vi att strikta
avtal (NDA, personuppgiftsbitradesavtal m.m.) finns pa plats och att dessa tredjeparter inte
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far direktatkomst till systemet, utan arbetar pa utdragna data eller i kontrollerade sessioner
under uppsikt av ITSL.

6. Systemutvecklingsprocess

6.1 Utvecklingsprocess
Informationssakerhet beaktas i samtliga steg av utvecklingen av Hubs.

Systemutvecklarna har hog kompetens kring saker kodning och ar medvetna om vanliga
sarbarheter (som XSS, SQL-injektion) som ska undvikas. Vi anvander sdkra ramverk och
palitliga tredjartsbibliotek for funktioner som kryptering i stallet for att uppfinna egna
lBsningar.

Arligen genomfors ocksa penetrationstester, antingen automatiserat eller manuellt, for att
upptacka eventuella sakerhetsluckor. Vi anlitar leverantdren Syndis for dessa oberoende
penetrationstester. De utfors vanligtvis i borjan pa aret, men kan vid behov genomforas
oftare. Efter varje penetrationstest gar vi igenom resultatet noggrant och atgardar
eventuella funna sarbarheter skyndsamt.

De 6ppna komponenter som plattformen bygger pa (t.ex. Nextcloud) ar dessutom
kontinuerligt sakerhetsgranskade av sina respektive communities och utvalda just for att
de underhalls aktivt och har en transparent utvecklingsprocess. Eventuella
sdkerhetsproblem i dessa komponenter fangas upp och patchas ofta mycket snabbt av
communityn, vilket vi drar nytta av genom att halla vara system uppdaterade.

All kallkod dokumenteras i versionshanterings- och arendehanteringssystem (GitLab),
vilket ger sparbarhet fran krav till leverans. Varje andring kopplas till ett arende,
kodgranskas av minst tva utvecklare och testas innan den levereras. Historik och diffar
finns bevarade for alla forandringar, vilket underlattar felsokning och revisionssparning.

6.2 Andringshantering

Vifoljer en formell andringshanteringsprocess for alla forandringar i systemet, sarskilt i
produktionsmiljon. Varje foreslagen andring initieras med ett dndringsarende (Change
Request) dar andringen beskrivs, motiveras och analyseras. Vi anvander GitLab som
verktyg for att hantera forandringsarenden och releases.

Bade programvaruandringar (nya releaser, patchar) och storre konfigurationsandringar
omfattas av processen. Alla kundpaverkande andringar (t.ex. ny funktionalitet eller
planerade driftavbrott) kommuniceras i forvag med kunden enligt avtalat SLA.

Efter godkannande planeras och genomfdrs andringen, oftast forst i test-/QA-miljo for
verifiering innan produktionssattning. Varje steg — beslut, tester, godkannande och
utféorande — dokumenteras i andringsarendet med tidsstamplar och ansvariga. Inga
oplanerade direktandringar gors i produktion; allt ar sparbart och genomganget enligt rutin.
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Vi har en central konfigurationsdatabas dver samtliga komponenter i drift. | detta register
noteras aktuell version (t.ex. vilken version av Hubs, databashanterare, operativsystem
som kors), installationsdatum och senaste uppdatering. Nar en komponent uppdateras
genom en andring uppdateras dven dokumentationen. Detta kan delvis ske automatiskt via
skript, men verifieras manuellt.

Alla forandringar i underliggande infrastruktur (t.ex. hypervisor, lagringssystem) loggas och
dokumenteras. Denna dokumentation gor att vi snabbt kan svara pa fragor om vilken
version som kors var, och det underlattar felsokning (t.ex. om ett problem uppstod direkt
efter en viss uppdatering).

6.3 Sakerhetsbedomningar

Vi har ett lbpande arbete for att proaktivt identifiera svagheter. Detta inkluderar
automatiska skanningar av systemets natverksytor (6ppna portar/tjanster) samt kontroller
av servrar och applikationer mot kdnda sarbarheter (CVE-databasen m.m.). Vi bevakar
nyupptackta sakerhetshal i de teknologier vi anvander — t.ex. prenumererar vi pa
sakerhetsbulletiner fran leverantoérer och relevant community (som Nextcloud) — s att vi
snabbt far reda pa om nagot behover atgardas.

Utover verktygsbaserade skanningar gor vi med jamna mellanrum manuella genomgangar
av systemets sakerhetsarkitektur och hotbild, for att beakta nya risker i takt med att
systemet eller omvéarlden forandras.

Minst en gang om aret later vi en extern sakerhetsexpert (Syndis) genomfora ett djupgaende
penetrationstest av Hubs (antingen direkt mot produktionsmiljon under kontrollerade
former, eller mot en identisk staging-milj6). Testaren forsoker da hitta och utnyttja
eventuella sarbarheter i allt fran natverket (t.ex. Oppna portar eller felkonfigurerade
tjanster) till applikationen (t.ex. XSS, SQL-injektion, brister i affarslogik eller
atkomstkontroller). Resultatet av dessa tester dokumenteras och ligger till grund for
forbattringsatgarder som prioriteras in i utvecklingsprocessen.

6.4 Kapacitetsplanering

Vi planerar kapacitet for natverk, lagring, databaser och applikation proaktivt for att
uppratthalla god prestanda. Systemet évervakas kontinuerligt avseende belastning: vi foljer
CPU-, minnes- och diskutnyttjande, databassvarstider och natverkstrafik. Om trender visar
att vi narmar oss kapacitetstak (t.ex. att lagringsutrymmet borjar bli fullt vid ~80% av
tilldelad kapacitet) utokar vi resurserna i god tid innan det blir kritiskt.

| Secuvas molninfrastruktur kan vi snabbt skala upp resurser (6ka CPU/RAM, utdka
diskvolymer), och systemarkitekturen medger att fler applikationsinstanser kan laggas till
bakom lastbalansering vid behov. Natverket ar dimensionerat med hog bandbredd och
redundanta forbindelser, och évervakas kontinuerligt for att undvika flaskhalsar.
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Denna skalbarhet och 6vervakning innebar att vi kan mota 6kad efterfragan utan att tumma
pa prestanda. Skulle en kund exempelvis 6ka antalet anvandare markant eller lagra
ovanligt stora datamangder kan vi snabbt tilldela mer CPU, minne eller lagring sa att
anvandarupplevelsen forblir god.

7. Drift av systemet
7.1 Drift

Systemet overvakas dygnet runt for att sdkerstalla hog upptid och snabb respons vid
driftstérningar. Overvakningsverktyg larmar automatiskt om en kritisk tjanst blir otillganglig
eller om resurser overstiger givna troskelvarden (t.ex. om CPU- eller minnesanvandning blir
for hog, eller om en diskenhet haller pa att fyllas).

Larmen gar direkt ut till ITSLs jourtekniker via flera kanaler (SMS, e-post m.m.) s3 att
atgarder kan initieras omedelbart, oavsett tid pa dygnet.

Tack vare denna Overvakning kan vi ofta upptacka och atgarda potentiella problem innan de
paverkar slutanvandarna (t.ex. utoka lagringsutrymme innan det blir fullt, eller aterstarta en
tjanst som borjar uppvisa felbeteende). Driftpersonalen foljer etablerade felsdkningsrutiner
nar larm utloses och eskalerar arenden enligt incidenthanteringsplanen (se 7.2) om
problemetinte snabbt kan avhjalpas. Utdver realtidsdvervakningen genomfors dagliga
kontroller, sdsom att verifiera att nattens sakerhetskopiering lyckades och attinga
ovantade felmeddelanden dykt upp i loggarna.

Vi genomfor regelbundet uppdateringar for att halla systemet stabilt och sakert. Mindre
forbattringar och buggfixar samlas normalt till planerade underhallsfonster (t.ex.
manadsvis eller kvartalsvis beroende pa avtal med kunden). Innan uppdateringar
installeras i produktion testas de alltid forsti en QA- eller testmiljo for att sakerstalla att de
inte orsakar regressioner. Kritiska sakerhetsuppdateringar prioriteras alltid: om en allvarlig
sarbarhet upptacks i nagon komponent (operativsystem, databas, applikation) applicerar vi
patchar skyndsamt, ibland utanfor ordinarie schema - ofta inom 24 timmar fran att en
patch slappts, i dialog med kunden. Mindre bradskande patchar kan inkluderas i nasta
ordinarie release.

Vi ser ocksa till att underliggande system ar uppdaterade; operativsystem och
plattformstjanster far regelbundna patchar (t.ex. veckovisa automatiserade uppdateringar
av sdkerhetsfixar) sa lange de inte stor tjansten. Under uppdateringsarbetet foljer vi
definierade rutiner: vi tar backup fore storre andringar, installerar uppdateringar
kontrollerat (ibland en nod i taget om mojligt for att undvika nertid) och 6vervakar sedan
systemen noggrant.

Andringshantering i driftmiljén foljer de formella rutinerna (se 6.2). Aven mindre justeringar
bedoms och testas i forvag om de kan paverka kunder. Inga hastiga ingrepp gors utan
riskanalys, vilket ger en stabil drift.
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Vi arbetar ocksa lopande med att identifiera och hantera sarbarheter under drift. Tack vare
omvarldsbevakning (se 7.2) ar vi medvetna om nya hot, och vi genomfor regelbundna
sarbarhetsskanningar dven pa produktionsmiljon. Om en ny sarbarhet upptacks i nagon
komponent vi anvander analyserar viom Hubs &r paverkad och tillampar i sa fall
uppdateringar eller skyddsatgarder snarast mojligt.

Vi planerar dven for att infora intrangsdetektering via en extern SOC-tjanst (som namnts i
avsnitt 4.8) under Q1 2026, vilket ytterligare kommer forbattra mojligheten att upptacka
avancerade attacker mot driftmiljon i realtid.

7.2 Incidenthantering

Omvarldsbevakning: Vi bedriver aktiv omvarldsbevakning av sakerhetshot och sarbarheter
for att forebygga incidenter. Via CERT-SE, MSB, CVE-databaser och andra sakerhetskallor
haller vi oss uppdaterade om nya sarbarheter, attacker och skadlig kod som kan vara
relevanta. Secuva bevakar ocksa hot mot infrastrukturen och forser oss med information
om relevanta handelser (t.ex. varningar om DDoS-attacker eller kritiska sarbarheter i
datacentermiljon). Vi deltar dessutom i branschnatverk och forum (t.ex. Cybernoden,
Dataforeningens sdkerhetsnatverk) for att utbyta erfarenheter och lara av andras
sakerhetshandelser.

Tekniska incidenter: Nar en teknisk incident upptacks (via larm eller felanmalan)
kategoriserar vi den genast utifran allvarlighetsgrad och paverkan pa verksamheten.
Drifttekniker felséker omedelbart genom att granska loggar, kontrollera kanda felbilder och
forsoka aterstalla funktionen. Under hela forloppet fors en incidentlogg. Kommunikation
med kunden skots enligt 6verenskomna SLA: vid storre avbrott skickas omgaende
information om problemet och uppdateringar foljer ldpande tills det ar lost. Om problemet
relaterar till underliggande infrastruktur kontaktar vi datacenterleverantoren for stod (t.ex.
om det galler natverksstorningar eller hardvarufel i datahallen). Nar problemet ar atgardat
(t.ex. genom omstart av en tjdnst eller en snabbfix i konfigurationen) dvervakar vi systemet
extra noga en tid for att forsakra att allt fungerar normalt. Sedan avslutas incidenten och vi
utfor en rotfelsanalys: vi identifierar grundorsaken och vidtar permanenta atgarder for att
undvika att samma typ avincident hander igen.

Sakerhets- och personuppgiftsincidenter: Misstankta eller konstaterade
sdkerhetsincidenter — som intrangsforsok, malware-utbrott eller oavsiktlig exponering av
kansliga personuppgifter — behandlas skyndsamt och konfidentiellt. Om nagot sadant
intraffar larmas omedelbart KISA (Kvalitets- och Informationssakerhetsansvarig). Forsta
steget ar att begransa skadan: vi isolerar drabbade system eller konton (t.ex. stdnger av
komprometterade anvandare, tar en server offline, kopplar bort drabbade
natverkssegment) for att stoppa pagaende angrepp och séakra bevismaterial. Vi kartlagger
darefter vad som hant genom logganalyser och forensiska verktyg — identifierar intrangsvag,
omfattning och vilka data eller anvandare som paverkats. Vi kommer ocksa att kontakta var
SOC for fordjupad incidentanalys om det behdvs expertis i realtid.
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Parallellt informeras kunden tidigt. Er utsedda kontaktperson hos kommunen far besked
om att en incident skett, vilka initiala fakta vi har och vilka dtgarder som vidtas. Beroende
pa incidentens natur involverar vi &ven nodvandiga externa parter:

e Vid personuppgiftsincidenter kontaktas kommunens dataskyddsombud omedelbart
(om de inte redan ar involverade). Vi bistar kommunen med underlag for en
eventuell anmalan till Integritetsskyddsmyndigheten (IMY) inom 72 timmar enligt
GDPR, om s4 kravs. Det innebar att vi snabbt tar fram information om vilka
personuppgifter och individer som kan vara drabbade, hurincidenten skedde och
vilka konsekvenser det kan fa, sa att kommunen kan fullgéra sin anmalningsplikt
och informera berorda.

e Vid misstankt brottslig aktivitet (t.ex. ransomware-angrepp med krav pa
l6sensumma) rader vi kommunen att polisanmala, och vi sakrar da all evidens
(loggar, infekterade filer) for utredning. Vi kan dven kontakta MSB eller CERT-SE for
radgivning om incidenten verkar ingé i en storre hotbild mot offentlig sektor.

Secuva informeras om incidenten ror datacentret eller infrastrukturen (t.ex. om ett intrang
skett via virtualiseringslagret eller om datacentrets natverk utnyttjats). De hjalper da till
med fordjupad teknisk analys och atgarder pa den nivan. Under incidentens gang hanteras
extern kommunikation i samrad med kunden — normalt ar det kommunen som vid behov
informerar allmanhet eller media, medan vi forser dem med tekniska fakta och stod. Nar
incidenten ar under kontroll och atgardad (angriparen utkastad, skadlig kod borttagen,
system aterstallt till sakert lage) gor teamet en grundlig genomgang av handelsen. En
incidentrapport upprattas med tidslinje, paverkan och lardomar, vilken delas med kunden.
Avslutningsvis ser vi Over om nagra ytterligare atgarder kravs (t.ex. forbattrade kontroller
eller utbildningsinsatser) for att forhindra liknande incidenter i framtiden.

7.3 Katastrofhantering och aterstallning

Backup och aterstallning: Alla kritiska data i Hubs sdkerhetskopieras regelbundet for att
kunna aterstallas vid en allvarlig incident. Vi tar tata snapshots och sakerhetskopior:
timvisa snapshots av systemet, dagliga inkrementella backuper och veckovisa fullstandiga
backuper av bl.a. databasen, filomradet (anvandarfiler, bilagor) och viktiga konfigurationer.
Detta ger ett varsta-fall RPO (Recovery Point Objective) pa ca 1 timme — maximalt en
timmes arbete kan ga forlorat vid en totalforlust, ofta mindre. Sadkerhetskopiorna inkluderar
alla vasentliga komponenter sa att hela systemet kan rekonstrueras (anvandardata, loggar,
systeminstallningar m.m.).

Flera generationer av backup sparas (t.ex. dagliga for senaste veckan samt ytterligare
veckobackuper over langre tid), vilket mojliggor aterstallning till olika tidpunkter om ett fel
upptacks for sent. Backupfilerna overfors via separata kanaler till Secuvas backupsystem
som &r fysiskt och logiskt skilt fran produktionsmiljon. Dessa backuper ar ocksa krypterade
for att skydda innehallet — om nagon obehdrig skulle komma 6ver en backupfil gar det inte
att utldsa nagra uppgifter utan nycklar.
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Atkomsten till backupmiljon &r strikt begransad; endast utvalda systemadministratorer kan
initiera en aterlasning och produktionssystemet sjalvt har normalt endast ratt att skriva nya
backupfiler, inte att radera tidigare. Darmed paverkas inte backuphistoriken ens om
produktionssystemet komprometteras, exempelvis av ransomware.

Regelbundna tester av backup-aterlasning genomfors for att sakerstalla att
sdkerhetskopiorna verkligen gar att anvanda och att aterlasningsrutinerna ar val
dokumenterade.

Aterstéllning vid katastrof: Vi har en katastrofaterstallningsplan for scenarier dar priméar
driftmiljo blir otillganglig, t.ex. vid brand, dversvamning, omfattande strémavbrott eller
storre cyberangrepp mot datacentret. Planen innehaller flera nivaer av aterstallning
beroende pa skadans omfattning. Om endast applikationslagret paverkas (t.ex. en kritisk
bugg i en ny version) kan vi snabbt rulla tillbaka till foregdende stabila version eller flytta
over tjanster till redundanta servrarinom det primara datacentret.

Om hela det primara datacentret skulle slas ut har vi en sekundar anlaggning (den andra
datahallen i Stockholm) dit vi kan flytta driften. Tack vare realtidsreplikering av data och
automatiserade infrastrukturskript kan viinom nagra timmar etablera miljon pa den
alternativa anlaggningen och dirigera om anvandartrafiken dit. Dessutom finns en separat
geografisk katastrofaterhamtningsplats i ett skyddat bergrum i Sverige, dar uppdaterade
kopior av systemet forvaras. Detta ger ytterligare redundans i handelse av en regional
katastrof. RTO (Recovery Time Objective) for en total katastrof ar satt till mellan nagra
minuter och nagra timmar, beroende pa incidentens natur och omfattning. Under en sadan
aterstallning halls kunden informerad kontinuerligt om forvantad nertid och eventuella
temporara begransningar i tjdnsten.

Systemet ar konstruerat med hdg redundans aven for mindre fel — t.ex. om en enskild server
gar sonder tar en redundant nod 6ver automatiskt, och datacenter-natverken har
redundanta lankar - vilket gor att manga avbrott inte marks alls for anvandarna eller endast
orsakar en kort stérning.

Test av aterstallningsférmaga: D4 vi arbetar efter principen Infrastructure as Code ar
aterstallning och ombyggnad av miljoer en naturlig del av vart arbetssatt. Vi bygger
regelbundet upp vara test- och utvecklingsmiljoer fran grunden med hjalp av kod och
automatisk provisioning, vilket i princip simulerar en aterstallning av miljon. Genom att
denna rutin ingar i vardagen ar vi standigt redo for en total aterstéallning dven av
produktionsmiljéon om det skulle kravas. Vi genomfor dessutom planerade katastroftester
dar vi 6var pa att satta upp en kopia av produktionsmiljon fran backup i en separat miljo, for
att verifiera att var dokumentation och procedur klarar tidspressen vid en verklig katastrof.
Eventuella brister i processen atgardas lopande, sa att planen for katastrofaterstallning
forblir robust och uppdaterad.
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8. Regelefterlevnad och systematik

8.1 Ledningssystem och riskhantering

ITSL arbetar i enlighet med de internationella standarderna ISO/IEC 27001 och ISO/IEC
27701 for informationssakerhet och dataskydd, men ar inte certifierade enligt dessa
standarder.

Genom att folja dessa standarder har foretaget upprattat ett integrerat ledningssystem
(VLS) som effektivt samordnar arbetet med sdkerhet och regelefterlevnad. Detta
ledningssystem ar riskbaserat och bygger pa regelbundna riskbedomningar och
informationsklassificering. Det innebar att ITSL systematiskt identifierar och analyserar
potentiella sakerhetsrisker, samt klassificerar information och system utifran kanslighet
och skyddsvarde. Baserat pa riskanalysen infors sedan lampliga sakerhetsatgarder for att
skydda data och system enligt bade interna krav och kundens specifika skyddsbehov.

Ledningssystemet (VLS) integrerar krav och processer fran flera omraden —inte bara
informationssakerhet utan dven dataskydd och andra relevanta regelverk. Genom ett
strukturerat angreppssatt sakerstalls att regelefterlevnad sker konsekventi hela
organisationen. Ledningen ar aktivt engagerad i detta arbete och ser till att resurser avsatts
for att uppratthalla och forbattra sakerhetsnivan. VLS inkluderar policyer, rutiner och
kontrollmekanismer som kontinuerligt utvarderas och forbattras enligt principen om
standiga forbattringar (PDCA-cykeln: Plan, Do, Check, Act). Den integrerade ansatsen
minskar dubbelarbete, da samtliga sakerhets- och regelefterlevnadsprocesser samlas
under ett gemensamt system. Pa s vis kan ITSL snabbt anpassa sitt sakerhetsarbete nar
hotbilden forandras eller nar nya krav fran kunder och myndigheter tillkommer.

8.2 Granskningar

Interna revisioner sker arligen inom VLS, externa revisioner vid behov. Dessa omfattar
regelefterlevnad, informationssakerhet och teknisk kontroll av rutiner och efterlevnad.

Vi anlitar IT-Sakerhetsbolaget for att externt granska vart informationssakerhetsarbete.
Resultatet av en sddan revision (i form av intyg/rapport) ar bifogat i denna upphandling,
alternativt kan det erhallas pa begaran. Genom att lata tredje part granska oss sakerstaller
vi en objektiv kontroll av att vara processer och system haller mattet gentemot kravbilden.

Efter varje revision —intern som extern —foljer vi upp eventuella avvikelser eller
forbattringsforslag i en atgardsplan. Ledningen involveras i att prioritera och sakerstalla att
atgarderna genomfors. Detta ger en kontinuerlig forbattringscykel dar vi lar av granskningar
och hojer var sakerhetsniva steg for steg.

8.3 Sakerhetsmedvetenhet

Informationssakerhet ingar i vart DNA pa ITSL. (Faktum &r att forkortningen ITSL internt
star for "IT som ar Laglig och Lamplig".) Vi verkar pa en marknad déar hog sékerhet och



SOFUUOOS Sakerhetsdeklaration version 1.1 17 (1 7)

efterlevnad ar avgorande for vart varumarke och var trovardighet, vilket praglar hela
foretagskulturen.

Varje anstalld och konsult hos oss har insikten att information ar en av vara viktigaste
tillgdngar och att skyddet av denna information &r allas ansvar. Denna medvetenhet
genomsyrar organisationen fran ledning till nyanstallda. | takt med att bolaget vaxer arbetar
vi aktivt for att forstarka sakerhetskulturen genom kontinuerligt larande och utbildning. Alla
nyanstallda genomgar introduktion i vara sakerhetspolicyer och rutiner. Vi genomfor
regelbundna utbildningar och paminnelser om sédkerhetsfragor, anpassade efter roll (t.ex.
utvecklare far extra utbildning i sdker kodning, supportpersonal i hantering av kanslig
information, etc.).

Genom att analysera och dela lardomar fran incidenter undviker vi att liknande handelser
skerigen och hojer den samlade kompetensen. Varje sakerhets- eller integritetsincident
foljs upp med ett lessons learned-mote dar vi diskuterar vad som hande och hur det kunde
forebyggas. Aven resultat fran revisioner och férandringar i interna policyer kommuniceras
tydligt uti organisationen for att 6ka kunskapen och efterlevhaden. Sammantaget skapar
dessa insatser en stark sakerhetskultur dar medvetenheten ar hog och dar varje anstalld
kanner till sitt ansvar for att skydda information samt uppratthalla foretagets
regelefterlevnad.
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