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Saker kommunikation mellan anslutna organisationer i
Hubs

Samarbetsfunktioner: meddelanden, chatt, video och filer

Systemet erbjuder omfattande samarbetsmojligheter for internkommunikation, inklusive
saker meddelandehantering internt, direktchatt, videomadten och filhantering. Inom varje
kundorganisation finns en skyddad meddelandefunktion for intern kommunikation — alla
meddelanden stannar inom den egna organisationens instans av systemet och ar inte
atkomliga for utomstaende. FOr samarbete 6ver organisationsgranserna stoder
plattformen dessutom federerad chatt och videokonferens.

Det innebar att anvandare fran olika kunders instanser kan bjudas in till gemensamma
chattrum eller sdkra video-moten for att kommunicera direkt, utan att behova lamna sin
egen sakra miljo. Genom denna federation kan till exempel filer delas mellan
organisationer for gemensam visning, redigering och samarbete i realtid.

Anvandarna kan arbeta tillsammans i dokument direkt via plattformens integrerade
kontorsprogram, samt utbyta meddelanden i chatten, oavsett om kollegan sitter i samma
organisation eller tillhdr en annan kunds instans.

Teknisk losning for federerad kommunikation

Den underliggande plattformen ar baserad pa teknologi fran Opensource plattformen
Nextcloud, som har inbyggt stod for federation — en standardiserad losning (baserad pa
Oppna protokollet Open Cloud Mesh) som mojliggdr sdker kommunikation och datautbyte
mellan separata serverinstanser|[3].

Varje organisation har sin egen isolerade Hubs-instans, vilket garanterar att respektive
kunds data halls atskild och privat. Samtidigt kan dessa instanser ldnkas sakert: varje
anvandare har ett Federerat Cloud-ID (likt en e-postadress) som kan delas med
partnerorganisationer for att initiera en koppling.

Nar tva organisationer har etablerat en betrodd federerad koppling kan deras anvandare
enkelt hitta varandra och starta en gemensam chatt eller dela filer, utan att kompromissa
sekretessen — all data stannar inom respektive organisations skyddade miljo[4].

Anvandaren deltar genom sitt vanliga konto och granssnitt, och bakom kulisserna utbyter
de tva servrarna informationen p4 ett kontrollerat satt.

Chatt och video 6ver granserna: Hubs federationsstod omfattar bade skriftlig chatt och
ljud/video-samtal. Anvandare kan skapa gemensamma chattrum med deltagare fran andra
organisationers servrar och anvanda alla centrala chattfunktioner (t.ex. formaterad text,
omnamnanden, omrdstningar m.m.)[5]. Vid behov kan man aven initiera sdkra videomoten
eller rostsamtal mellan anvandare pé olika Hubs-instanser — plattformen stodjer att
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organisera krypterade moten over servergranserna for exempelvis projekt med externa
partners[6]. Varje deltagare ansluter fran sin egen server, men upplever det som ett
gemensamt motesrum.

Fil- och dokumentdelning: For filsamverkan mojliggor federationen att en anvandare i en
organisation delar en fil eller mapp direkt med en namngiven anvandare i en annan
organisation. Den delade filen blir atkomlig for mottagaren via dennes egen instans, med
bibehallen atkomstkontroll. Tack vare detta kan olika kunder samarbeta i samma
dokument pa ett sakert satt — de kan redigera gemensamma dokument i realtid och se
varandras andringar, precis som om de vore pa samma server. All fildtkomst loggas och
styrs av de ursprungliga agarnas rattigheter, sa att endast behoriga personeri den andra
organisationen kan se den delade informationen.

Sakerhetsatgarder och dataskydd

For att uppfylla kravet pa hog sdkerhet och sekretess har systemet en “Security by Design”-
arkitektur med flera skyddslager:

e Krypterad kommunikation: All data som skickas mellan klienter och server (samt
server-till-server vid federation) ar krypterad med TLS/SSL, vilket skyddar mot
avlyssning under transport[7]. Aven realtidskommunikation i video- och
chattjansterna ar krypterad (WebRTC med sakra protokoll). Det finns dessutom
stod for totalstrackskryptering i Hubs Saker video och chatt, vilket betyder att
samtalen krypteras hela vagen fran avsandare till mottagare[8].

e Datakryptering och atkomstkontroll: All kunddata lagras krypterat i vara servrar.
Hubs erbjuder server-side encryption som krypterar filer nar de ligger lagrade pa
servern, sa att informationen skyddas aven i vila[9]. Varje organisations instans har
givetvis unika krypteringsnycklar. For material som kraver absolut sekretess finns
moijlighet till totalstrackskryptering pa mappniva direkt mot klienten— da krypteras
filerna redan hos anvandaren och lagras i krypterad form som inte ens servern kan
dekryptera (s.k. zero-knowledge-princip)[10]. Atkomst till information styrs via
behodrigheter; anvandarna autentiseras med sakra metoder (stdéder bl.a.
tvafaktorsautentisering) och tilldelas roller som begransar vad de kan komma at.
Varje kundorganisation har sitt eget anvandarregister separerat fran andras, och
inga anvandare utanfor organisationen kan se interna data om de inte uttryckligen
bjudits in till en delning eller konversation.

e Fysisk och operativ sakerhet: Alla servrar driftas i hdgsakerhetsklassade
datahallar belagna i fortifierade bergrum. Anlaggningarna har rigorost fysiskt skydd
(t.ex. forstarkta vaggar, passerkontroller och 6vervakning dygnet runt) och
bemannas enbart av sakerhetsprovad personal. Detta eliminerar risken for obehdrig
fysisk atkomst till systemet. Dessutom genomfors regelbundna
sakerhetsuppdateringar och dvervakning av systemen for att upptacka och forhindra
intrangsforsok. Plattformen foljer etablerade sakerhetsramverk och ar utformad for
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att mota stranga krav pa dataskydd (inklusive full efterlevnad av GDPR och svenska
sekretesslagar).

Samtliga dessa atgarder samverkar for att sakerstalla att internkommunikationen mellan
kunderna forblir konfidentiell och integritetskyddad. Aven nér tva olika organisationer
kommunicerar eller delar information via systemet, sker detta under kontrollerade former
dar endast de berdrda parterna har atkomst.

Begransningar i funktionens omfattning

Funktionaliteten for federerad kommunikation &r omfattande men det finns nagra
begransningar att beakta:

e Endast avsiktligt infomrationsutbyte: Kommunikation och delning mellan
organisationer sker endast pa initiativ av anvandarna och via explicita inbjudningar
eller delningar. Systemet ar inte utformat som ett Oppet natverk dar all information
flodar fritt mellan kunder — detta ar en medveten sakerhetsbegransning for att
undvika oavsiktligt informationslackage. Varje organisation behaller full kontroll
over vilka filer eller samtal som delas utat.

e Federerad chatt - ej alla funktioner: | dagslaget stoder den federerade chatten
huvudsakligen gruppchattar for text. Direkt en-till-en-meddelanden 6ver
instansgranser ar dnnu inte implementerat, utan kommunikation med extern part
sker i gemensamma chattrum som initieras av en inbjudan[11]. Vissa avancerade
chattfunktioner ar begransade av sakerhetsskal —till exempel kan man for
narvarande inte skicka filbilagor i en federerad chatt eller utse externa anvandare till
moderatorer[12]. Dessa begransningar finns for att behalla hog sakerhetsniva och
forvantas reduceras allteftersom plattformen utvecklas vidare. (Notera att
videomadten numera stods federerat efter uppgradering av systemet, aven om detta
tidigare inte var tillgangligt.)

e Krav pa kompatibilitet: Federationsfunktionen forutsatter att den andra parten
anvander en kompatibel instans (i praktiken en Hubs-baserad server som ar
federationsaktiverad och betrodd). Kommunikation sker inom det slutna systemet
av leverantorens kunder — externa aktorer utanfor denna infrastruktur kan endast
bjudas in via sarskilda gastlankar om det aktiverats. Detta innebéar att systemet inte
ersatter vanlig e-post till externa organisationer som star utanfor plattformen, utan
ar avsett for sdkert samarbete mellan de anslutna kunderna.
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