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Informationssakerhetspolicy for ITSL Solutions AB

Syfte och omfattning

Syftet med denna policy ar att faststéalla ITSL Solutions AB:s 6vergripande principer och mal for
informationssakerhet. Policyn omfattar all hantering av information, oavsett form, och galler samtliga
anstallda, konsulter och externa samarbetspartners med tillgang till foretagets informationsresurser.

Mal och principer
ITSL Solutions AB ska sakerstalla:
e Sekretess - Informationen ska skyddas frdn obehorig atkomst och spridning.
e Integritet — Informationen ska vara korrekt, fullstdndig och skyddad mot obehorig férandring.

e Tillganglighet — Informationen och tillhérande resurser ska vara tillgdngliga nar behoriga personer
behdver den.

Ledningens atagande Ledningen vid ITSL Solutions AB &r fullt engagerad i att stodja arbetet med
informationssakerhet och sakerstaller att erforderliga resurser och kompetenser finns tillgangliga. VD har
det 6vergripande ansvaret for informationssakerheten och utser en Informationssakerhetsansvarig som
ansvarar for den dagliga styrningen och koordineringen.

Ansvarsfordelning
e VD har det yttersta ansvaret for informationssakerhet inom ITSL Solutions AB.

¢ Informationssakerhetsansvarig ansvarar for att implementera, underhalla och kontinuerligt
forbattra informationssakerhetsarbetet.

o Chefer och teamledare ar ansvariga for att medarbetarna informeras om och foljer policy och
tillhérande rutiner.

e Alla medarbetare och konsulter ansvarar for att kanna till, forsta och efterleva géllande
informationssakerhetspolicy samt rapportera eventuella incidenter och risker.

Riskhantering

Riskhantering ska bedrivas proaktivt och integreras i verksamhetens l6pande processer. Identifierade
risker dokumenteras och behandlas regelbundet genom Advisory Board-maoten, med tydliga
ansvarsforhallanden for riskagarskap och atgardsuppfoéljning.

Informationsklassificering och atkomstkontroll

All information ska klassificeras enligt foretagets riktlinjer. Tillgang till information ges endast enligt
principen om minsta privilegium och baseras pa roller och ansvar. Starka autentiseringsmetoder anvands
konsekvent for atkomst till kanslig information.
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Utbildning och medvetenhet
Samtliga medarbetare och konsulter genomgar obligatorisk sdkerhetsutbildning vid onboarding samt
lopande sdkerhetsmedvetandeaktiviteter.

Incidenthantering och kontinuitetsplanering

Incidenter hanteras enligt foretagets etablerade incidentprocess. ITSL Solutions AB uppratthaller en
kontinuitetsplan for att sdkerstalla att verksamheten kan bedrivas utan stdérre storningar vid incidenter
och avbrott.

Efterlevnad och kontinuerlig forbattring

Foretaget genomfor regelbundna uppfdljningar och interna revisioner av informationssakerhetsarbetet for
att sdkerstalla efterlevnad och kontinuerlig forbattring. Resultat och forbattringsforslag behandlas
l6pande av ledningen.

Policygodkannande och revidering
Denna policy ar godkand av ITSL Solutions AB:s VD och ska granskas och uppdateras arligen eller vid
betydande forandringar i verksamheten eller hotbilden.
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